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Tjansteskrivelse - Budget 2025

Sammanfattning av drendet

Upphandlingskontoret har tillsammans med kommunledningsférvaltningen
Ostersunds kommun tagit fram ett forslag till budget for &ret 2025. Férslaget ar en
total 6kning pa 9,6 % fordelat mellan de samverkande kommunerna baserat pa
befolkningsmangd. Okningen pa 9,6 % inkluderar férslag om en ny tjanst kopplad
till upphandlingskontoret. En upphandlare med fokus pa informationssakerhet och
IT-sakerhet. Detta for att fylla ett behov som lang funnits kring dessa fragor kopplat
till informationssékerhetskrav och IT-sékerhets krav. Detta behov har vid flera
tillfallen forankrats med de samverkande kommunernas IT-chefer.

Forvaltningens forslag till beslut

Fdrslag till budget 2025 dverlamnas till respektive samverkande kommun i
Gemensam ndmnd for upphandlingssamverkan for beredning och tas déarefter upp
for beslut pa namndens sammantrade 2024-09-30

Underlag for beslut

o Upphandlingskontorets tjansteskrivelse 2024-05-13
o Forslag till budget 2025

Beslutet skickas till

e Samtliga samverkande kommuner

Bakgrund

Forslaget pa en 6kning av budget pa 9,6 % baseras pa behovet att anstélla en
informationssékerhetsansvarig upphandlare. Utifran nedan beskrivet behov. Utan
denna anstéllning skulle den arliga uppskrivningen av budget foreslas bli 3 %.

Under en l&ngre period har de samverkande kommunerna i den Gemensamma
ndmnden for upphandlingssamverkan uttryckt en frustration i att inte hinna med att
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stalla krav pa upphandlingar kopplat till informationsséakerhet och IT-sakerhet. Det
finns da en risk att upphandlingar forsenas och i sin tur att kommunerna inom den
Gemensamma namnden for upphandlingssamverkan star utan avtal inom vissa
omraden och darfor tvingas handla utan avtal och pa sa satt bryta mot LOU
2016:1145. Alternativt att upphandlingar genomférs med undermaliga krav pa
informationssakerhet och 1T-sékerhet.

Reaktioner fran de samverkande kommunerna inom den gemensamma namnden har
bland annat varit att - Are kommun har flaggat att de har en véntetid pa 2 ar innan
de har tid att stalla ratt krav. Bracke kommun anser att det & nagot som behover
anstéllas genast. Efter samverkansmodten med kommunernas IT chefer framkommer
aven att denna funktion behdvs och énskas.

Det har under hdsten och vintern varit ett osékert lage kopplat till just
informationssakerhet och IT-sdkerhet. Flera “ransomware” attacker har genomforts
i l&net dér bland annat Harjedalen kommun, Raddningstjanstférbundet och
Stromsunds kommun — som alla tre ingdr i den Gemensamma namnden — har varit
offer.

Det ar inte langre en fraga om 6vriga kommuner i Jamtlands lan kommer att utséttas
for denna typ av attacker utan nar det kommer handa. Krav pa leverantorer som
tillhandahaller vara IT-system skulle kunna motverka dessa attacker i framtiden.

Upphandlingskontoret ser darfor att det finns ett behov att stétta kommunerna i
detta arbete. Dels for att sékerstélla att alla kommuner inom Gemensamma
namnden for upphandlingssamverkan har forutsattningar att folja lagen och inte sta
utan avtal. Och dels for att minska sarbarheten mot de typer av IT-attacker som blir
allt vanligare

For att tillgodose behovet som finns har déarfor Upphandlingskontoret som ambition
att anstalla en informationssékerhetsansvarig upphandlare. Som kan stotta de
samverkande kommunerna i arbetet med informationssakerhetskrav och IT-
sakerhetskrav i framtida upphandlingar. Kostnaden for denna tjanst beréknas uppga
till 800 000 kr/ar och kostnaden for tjansten fordelas i enlighet med 6vrig budget
och ingar i de 9,6 % som foreslas.

Risk- och hallbarhetsanalys

Det finns da en risk att upphandlingar forsenas och i sin tur att kommunerna inom
den Gemensamma namnden for upphandlingssamverkan star utan avtal inom vissa
omraden och darfor tvingas handla utan avtal och pa sa satt bryta mot LOU
2016:1145. Alternativt att upphandlingar genomfors med undermaliga krav pa
informationssakerhet och 1T-sékerhet.
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