Féranledning (orsak) 14 januari 2020 upphor supporten pa Windows 7. Efter detta datum kommer inga
sakerhetsuppdateringar att slappas och det finns ingen support/garanti att
programvaror kommer att fungera med operativsystemet.

Kort beskrivning av forandringen och Alla datorer som kor operativsystemet Windows 7 behdver antingen bytas ut
forandringssyfte eller uppgraderas till Windows 10

Foérvantat resultat:
Pa sikt kommer laglighetsproblem uppsta eftersom framtida sdkerhetsproblem

Lagstiftning inte atgardas och informationssakerhet darigenom inte kan garanteras.
Lamplighet Férbattrat IT-stéd till anvdndare. Férbattrad IT-sdkerhet fér verksamheten
Finansiering

Foérvantad effekt: Battre kvalite pa anvdandarnas IT-miljo vilket mojliggor forbattrad produktivitet

och minskad stress
implementationstid ca 2-3 manader efter beslut om investeringsmedel

[Tidsaspekt: |

Organisation: Framforallt personal pa Hansakerskolan samt Anders-Olofskolan men i mindre
omfattningen samtliga organisationer

Initiativtagare: IT
Henrik Palmquist




Nulagesbild

|Beskrivning |Ge en kort beskrivning av nuldgessituationen

Pa sikt kommer laglighetsproblem uppsta eftersom
framtida sdkerhetsproblem inte atgéardas och

Laglig Ar det ett problem med lagligheten? informationssdkerhet darigenom inte kan garanteras.
Det ar resurskravande att underhalla tva plattformar
(win7 + win10). Efter januari 2020 upphor
sakerhetsuppdateringar till win7 vilket gor den hogst
Lamplig Ar det ett problem med ldmpligheten? olamplig i produktionsmiljo

Ragunda kommun behoéver byta ungefar 100 datorer
per ar for att halla datorparken pa 500 datorer inom
rimlig alder. Vi budgeterar idag for att byta 40 datorer
Finansierad Ar det ett problem med finansieringen (budget)? per ar vilket motsvarar en livslangd pa 12ar

Det budgeteras for 40 nya datorer per ar inom
driftsbudgeten. Det innebar en enhetslivslangd pa 12
ar vilket ar orealistiskt och darfor behovs ytterligare
Ekonomi Hur ser kostnader/intakter ut idag? inkdp av datorer genom investeringsbudget

Kvalitet Hur ar kvalitetsnivan av tjansteleveransen idag? Avtagande da verksamhetssystemen kommer upphdra
att fungera pa windows 7 under 2020

Tid Hur ar tidsperspektiv av tjansteleveransen idag?

Organisation Hur ser organisationen ut idag? Itenheten hanterar utbyte och underhall av datorer




Datorerna levereras till IT dar de installeras om i en
delvis automatiserad process. Darefter ska datorerna
levereras till anvandarna och de gamla datorerna tas
igen aterbrukas/saljas/atervinnas. Kontakten med
Process Hur ser leveransprocessen ut idag? anvandarna ar den absolut storsta tidsatgangen

IT-sdkerhetsbrister fran januari 2020. Mijon kommer ej
heller testas/supporteras av vara
Konsekvens Vad ar konsekvensen om vi inte andrar nagonting?  verksamhetssystemleverantorer.




Forslag 1

Beskrivning: Ge en kort beskrivning av den féreslagna andringen

Effekter Vilken effekt har férandringen pa lagligheten?
Vilken effekt har férandringen pa lampligheten?
Vilken effekt har férandringen pa finansieringen?

Hur ser kostnader/intakter ut nar vi genomfor forandringen?

Hur paverkar forandringen kvalitetsnivan av tjansteleveransen?
Hur paverkar forandringen tidsperspektivet av tjansteleveransen?

Behover vi anpassa organisationen?

Hur paverkar forandringen den personella situationen?

Hur paverkar forandringen situationen for brukare?
(brukare kan vara: elever, vardtagare, hyresgaster och invanare)

Risker Vilka risker finns kopplade till férandringen?




Vad ar sannolikheten att de intraffar?

Forutsattningar Finns det en budget for genomférandet av forandringen?

Finns det resurser for att kunna genomféra forandringen?
(personal, materiella resurser, tid och rum, etcetera)

Behdver forandringen en forankring med andra intressenter?
Om ja, med vilka?

Paverkar forandringen pagaende projekt eller aktiviteter i
arbetsprocesser?




Ink6p av 175 datorer a 7800kr for att ersatta den aldrade
hardvaran. Forslagsvis 100 datorer hosten 2019 och 75 datorer
varen 2020. | vissa fall tilkommer dven inkop av docka och skdarm i
de fall de behdver bytas.

Optimalt, inga sakerhetsproblem
Optimalt, inga kompabilitetsproblem med moderna verksamhetssystem
Ta en storre kostnad nu for att "komma ikapp" tidigare eftersatta investeringar

Total kostnad 1.375 tkr

Nya datorer med béttre prestanda mojligor effektivare
medarbetare och lagre energiférbrukning

Nej

Nya datorer som ar snabbare, lattare och mer ergonomiska ger
okad effektivitet och minskad belastning pa personal

Battre IT-miljo for medarbetare medger hogre kvalitet i leveranser
Risk att nagon stor verksamhet (t.ex. Skola) frangar PC som

arbetsplattform till forman for t.ex. surfplattor eller Chromebooks
vilket gor att vi far ett 6verskott pa datorer.



mycket lag
Nej

Ja

Nej

Nej



Beskrivning:

Effekter

Risker

Alternativ 2

Ge en kort beskrivning av den féreslagna andringen

Vilken effekt har forandringen pa lagligheten?

Vilken effekt har forandringen pa lampligheten?

Vilken effekt har forandringen pa finansieringen?

Hur ser kostnader/intakter ut nar vi genomfor forandringen?
Hur paverkar forandringen kvalitetsnivan av tjansteleveransen?

Hur paverkar forandringen tidsperspektivet av tjansteleveransen?

Behover vi anpassa organisationen?

Hur paverkar forandringen den personella situationen?

Hur paverkar forandringen situationen foér brukare?
(brukare kan vara: elever, vardtagare, hyresgaster och invanare)

Vilka risker finns kopplade till férandringen?

Vad ar sannolikheten att de intraffar?



Forutsattningar

Finns det en budget for genomférandet av forandringen?

Finns det resurser for att kunna genomfora férandringen?
(personal, materiella resurser, tid och rum, etcetera)

Behover forandringen en férankring med andra intressenter?
Om ja, med vilka?

Paverkar forandringen pagaende projekt eller aktiviteter i
arbetsprocesser?



Utbyte av 100 datorer vilket dr det antal datorer som arligen
behover bytas for att halla maskinparken inom en rimlig alder. Ett
stort antal maskiner inom framférallt skolan ar fran 2014

Delvis bra, utbytta enheter blir bra men informationssakerhetsrisker kan uppsta med icke utbytta enheter
Delvis bra, utbytta enheter blir bra men kompabilitetsproblem kan uppsta med icke utbytta enheter
Langsiktigt hallbar niva

Kostnad 777tkr
Nya datorer med battre prestanda mojligor effektivare medarbetare och lagre energiférbrukning
Nej

Nya datorer som ar snabbare, lattare och mer ergonomiska ger
okad effektivitet och minskad belastning pa personal

Positivt for de verksamheter dar enhetsutbyte genomfors
Risk att nagon stor verksamhet (t.ex. Skola) frangar PC som
arbetsplattform till forman for t.ex. surfplattor eller Chromebooks

vilket gor att vi far ett 6verskott pa enheter

mycket lag



Nej

Ja

Nej

Nej



Beskrivning:

Effekter

Alternativ 3

Ge en kort beskrivning av den féreslagna andringen

Vilken effekt har forandringen pa lagligheten?
Vilken effekt har forandringen pa lampligheten?
Vilken effekt har forandringen pa finansieringen?

Hur ser kostnader/intakter ut nar vi genomfor forandringen?

Hur paverkar forandringen kvalitetsnivan av tjansteleveransen?
Hur paverkar forandringen tidsperspektivet av tjansteleveransen?

Behdver vi anpassa organisationen?

Hur paverkar forandringen den personella situationen?

Hur paverkar forandringen situationen for brukare?
(brukare kan vara: elever, vardtagare, hyresgaster och invanare)



Risker

Férutsattningar

Vilka risker finns kopplade till férandringen?
Vad ar sannolikheten att de intraffar?
Finns det en budget for genomférandet av férandringen?

Finns det resurser for att kunna genomfora forandringen?
(personal, materiella resurser, tid och rum, etcetera)

Behover forandringen en foérankring med andra intressenter?
Om ja, med vilka?

Paverkar forandringen pagaende projekt eller aktiviteter i
arbetsprocesser?



Uppgradering av befintliga datorer med SSD samt ominstallation
till win10 sa langt som mojligt. Uppfyller de sakerhetsmassiga
behoven men anvandarmassigt inte optimalt. Kvarvarande
livslangd pa en 5 ar gammal dator bedoms som begransad speciellt
for mobila anvandare. Kostnad ca 800kr/dator

mindre bra, utbytta enheter blir bra men informationssakerhetsrisker kan uppsta med icke utbytta enheter
mindre bra, utbytta enheter blir bra men kompabilitetsproblem kan uppsta med icke utbytta enheter
Skjut kostnader pa framtiden

Kostnad 253tkr

Med en allt mer foraldrad maskinpark 6kar mangden stérningar
som drabbar anvandare samt att underhallet stjal mycket tid fran
IT-personal som hellre kan laggas pa utvecklande och nytank

Nej

Aldre datorer som &r storre, tyngre, langsammare och mindre
driftsakra ger troligen minskat valbefinnande och 6kad stress hos

anvandarna

Positivt for de verksamheter dar enhetsutbyte genomfors



Gamla datorer har minskad tillforlitlighet, hogre vikt vilket kan ge
belastningsskador hos mobila anvdndare, langsammare datorer
kan ge stress, samre ergonomi

Hog sannolikhet

Nej

Ja

Nej

Nej



Modellar
2011
2013
2014
2015
2017
2018
2019
2020

Totalt

Datorpark Oktober 2019

Antal

1
58
118
38
89
71
80
3
458

Antal kumulativt

1

59

177

215

304

375

455

458

Antalet datorer med windows 7 som behover tas ur drift: 102

Skick pa ovanstaende:
Skrotas
Behover besiktas

Altl: Ta en stor kostnad idag och "kom ikapp"
Alt2: Langsiktigt hallbar niva
Alt3: Skjut sa mycket utgifter som mojligt pa framtiden

44
58

nya datorel
nya datorel
nya datorel



kan ev. aterbrukas

kostnad tidsatgang IT (h) Tidsatgang hantering nya datorer Tidsatgang hantering gamla datorer Total Tidsatgang
r 175st 1.359.400 kr 45min/enhet*175 90min/enhet*0 131,25
r 100st 776.800 kr 45min/enhet*100 90min/enhet*0 75

r 25st 252.925 kr 45min/enhet*25 90min/enhet*75 131,25



Majligheter

Risker

Gor ingenting

Forslag 1

Alternativ 2

Alternativ 3

Risker

Informationssakerhet

Kompabilitet

Minskad produktivitet

Score

Score

ingen risk

Sannolikhet

D

N

D

Score

forsumbar

Riskniva

Riskniva
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24




Moljigheter

Gor ingenting

Forslag 1

Alternativ 2

Alternativ 3

Viktning

Laglig -1 -1 2 -1
Lamplig 0 0 2 -1
Finansierad -1 -1 -1 0
Kostnader -1 -1 -1 -1
Intakter 0 0 0 0
Kvalitet 2 2 2 -1
Tidsperspektiv 0 2 2 -1
Brukare 0 2 2 -1
Personal 0 2 2 -1
Organisationen 0 0 0 0
Process 0 2 2 0
[Riskniva (fran Risker) -14 -8 o -24
Score -15 -1 12| -31




Score

negativ paverkan -1
neutral paverkan 0
positiv paverkan 2




Vilket beslut har tagits?

Under vilka forutsattningar?

Vad ar det forvantade resultatet?

Vad ar den forvantade effekten?

Nar i tiden kan effekten trada i kraft?

Hur kan vi mata effekten? (matmetod)

Vilka ar matetalen?

Vilken information/fakta saknar vi fortfarande?

Forslag 1

Alternativen finns beskrivna

Alla datorer i kommunen i som omfattas av beslutet
byts ut inom 4 manader efter beslut

Forbattrad informationssakerhet, 6kad kompabilitet
med verksamhetssystem samt forbattrad IT-

Nar den sista berorda datorn bytts ut (4 manader
efter beslut)

IT-enhetens inventeringsverktyg for datorer (Panda
Systems managment)

Antal utbytta datorer, antal inkomna
supportarenden gallande kompabilitet eller sakerhet

All information ar inhdmtad av Itenheten utifran
nuvarande behov och historik. Férandrade
verksamhetsbehov i framtiden finns ingen vetskap
om.



Genomforande

Vem ska genomfora férandringen?
g g IT-enheten
Har vi sdkrat resurserna? Ia
Hur/var ska forandringsaktivteter bokféras?
Hur ser tidplanen ut?
- beslutsmoment KS
- milstolpar bestallning av datorer efter beslut, Leverans av datorer fran fabrik/leverantor, leveransdatum ut
- leverablerna i tid 4 manader efter beslut
Hur ska vi folja upp resultat och effekt? . . . . .
Itenhetens inventarisystem for datorer, samt arendehanteringssystem
Hur ska rapporteringen ske?
A . Lopande till Kommundirektor, efter avslut till KS




'till anvandare



