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Datum

2020-08-11

Kameraévervakning vid skolor och forskolor Regler, rutiner
och dokumentation

Kameraovervakning anses generellt vara negativt for den personliga integriteten. Bestimmelser
finns i kameradvervakningslagen (SFS 2013:460).

Ibland bedémer verksamheterna inom barn och utbildningsférvaltningen att kameradvervakning
ar motiverat. Nedan foljer de rutiner som galler:

1. Kameradvervakning utomhus
Plats dit allmanheten har tilltrade:

Kriver tillstind fran Datainspektionen.

Plats dit allmanheten inte har tilltrade:

Kriver inte tillstand. Skyltar ska dock visa att 6vervakning sker.

2. Kamera6vervakning inomhus

Kameraovervakning inomhus kraver inte tillstind. Det finns dock atgirder som maste ha
vidtagits innan kameradvervakning kan ske. Kameradvervakningslagen innehaller en samlad
reglering av kameraévervakning. Syftet med lagen ir att tillgodose behovet av kameradvervakning
for berittigade andamal samtidigt som enskilda skyddas mot otillbérliga intrang 1 den personliga
integriteten. Barn och vuxna som vistas i verksamheten har ritt att slippa kameradvervakning om
det inte finns ett 6vervakningsintresse som viger tyngre dn integritetsintresset, den sa kallade
6verviktsprincipen.

Det dr den som ir huvudman for skolan/forskolan som ska visa att Gvervakningsintresset viger
tyngre dn integritetsintresset, det vill sdga att det finns ett rittsligt stod f6r kameraévervakningen.

Samtycke kan i och for sig ocksa utgora ett rittsligt stod vid kameradvervakning pa platser dit
allminheten inte har tilltride. Det ar sillan praktiskt genomforbart att inhdmta samtycke fran alla
som kan komma att vistas i en verksamhet. Ett samtycke kan ocksa dterkallas nir som helst.
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Datainspektionens syn - sammanfattning

Datainspektionens praxis siger féljande.

Datainspektionen har inte uttalat ett generellt f6rbud mot att kameraévervaka
inomhus i skolor pa dagtid

Det som avgor dr en ren intresseavvigning i det enskilda fallet (6verviktsprincipen)

Overvakningen maste vara proportionerlig i férhéillande till behovet i det enskilda
fallet.

Kameraovervakning far inte anvindas for att komma tillritta med smasaker
Andra atgirder ska provas forst innan kameradvervakning beslutas

Inbrott nattetid innebir inte att kameradvervakning ir tillitet pa dagtid
Utanfor ordinarie skoltid ar kameradvervakningen normalt tilliten

Kameraovervakning i datorférvaringsrum har accepterats - dér vistas eleverna
mycket kort tid och den aktuella skolan hade haft stora problem med stélder

Vid allvarliga problem kan dven kameror som ar avgriansade till att filma elevskap
som det skett manga inbrott i att vara tillitna, samt kameror 1 entréer dir eleverna
filmas under kort tid.

Utforligare information finns 1 bilaga 2.

el e

Rutiner — Barn och utbildningsférvaltningen

Verksamheten bedomer att en utredning om kameradvervakning ska ske
Verksamheten genomfor en utredning enligt detta dokument (bilaga 1)

Om villkoren ar uppfyllda limnar verksamhetschefen en bestallning till IT
Verksamhetschefen ir ytterst ansvarig for beslutet att inféra kameradvervakning
och att rutinerna foljs.

Verksamheten ska utse vem som har ritt att ta del av det inspelade materialet

Om hindelse uppstar skall av verksamheten utsedda personer ta del av materialet.
Utsedd personal far tillgang till materialet och personal fran I'T- avdelningen deltar
inte.

Gillande sekretessbestimmelser ska iakttas (se nedan i bilaga 2)

Verksamhetschefen ansvarar for att avbestilla kameradvervakningen nir behovet
har upphort

Kostnaden for kameradvervakning belastar respektive verksamhet
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Bilaga 1

Dokumentation inf6r beslut om kameradvervakning inomhus i barn och
utbildningsférvaltningens lokaler

Skola:

Ansvarig for utredningen:

Datum:

Problembeskrivning (skalen till att kameradvervakning krivs)

Var uppkommer problemen (lokaler)?

Vid vilken tidpunkt uppstar problemen?

I vilken omfattning uppstar problemen?

Hur kan kamerornas upptagningsomrade begrinsas? Att de justeras sa det planerade omradet
bevakas.

Vilka andra alternativ dn kameraévervakning finns?

S4 har ska informationen till de som filmas utformas/lamnas:

Dessa personer fir ta del av inspelningarna:

Rektor
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Rutiner for att fa ta del av inspelningarna:

Berord rektor tar tillsammans med ? ? ut berort material vid kannedom av en handelse.

Gallringsrutiner for inspelningarna (far sparas maximalt 2 manader): Alla inspelningar raderas
automatiskt efter 9 dagar.

Uppfoljningsrutiner/utvirdering av 6vervakningen ska ske pa féljande sitt:

I en rutin om kameradvervakningen jobbar vaktmisteriet tillsammans med fastighetsansvarig
rektor ? ? om var kamerorna skall vara placerade. Detta ligger i arsplanen for arbetsmiljoarbetet.

BESLUT

Med st6d av genomford utredning beslutas att kameradvervakning ska ske pa féljande platser:

Datum: Underskrift ansvarig rektor.
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Datainspektionens syn — utforligare information Bilaga 2

For att det ska vara tillatet att ha kameradvervakning inomhus i en skola ska en bedémning forst
ha gjorts och skolan ska ha kommit fram till att skalen till att ha kameradvervakning 6vervager
elevernas ritt till integritet (6verviktsprincipen). Vid bedémningen om det finns skil att ha
kameraovervakning ska nedanstiende punkter gis igenom och redovisas.

1.Bedom om kameradvervakningen inomhus ir tillaten enligt kamera6vervakningslagen
Kameraovervakningen far bedrivas utan samtycke om 6vervakningen behévs for att forebygga,
avsloja eller utreda brott, f6rhindra olyckor eller andra berittigade dndamal och
overvakningsintresset viger tyngre an den enskildes intresse av att inte bli 6vervakad
(integritetsintresset).

Det innebir att skolhuvudmannen behéver ha skaffat sig en konkret uppfattning om problematik
eller hiandelser som intriffat i skolan. En skola kan till exempel ha upp-repade problem med
skadegorelse och stolder. Uppgifter i form av polisanmilningar och ersittningsyrkanden till
forsikringsbolag och liknande ir ofta ett bra underlag for att styrka problematiken. Aven annat
an brott kan vara ett berittigat indamal f6r kameradvervakning, till exempel skolans arbete med
att férebygga och forhindra férekomsten av krinkande behandling, men bedémningen maste
alltid goras 1 det enskilda fallet for varje skola.

Det dr bra om huvudmannen har en rutin for att samla in underlag som kan beh6vas for att vid
ett senare tillfalle dra slutsatser om vilket 6vervakningsintresse skolan har.

Datainspektionen brukar efterfraga sidana uppgifter vid tillsyn av kameradvervakning pa en plats
dit allméinheten inte har tilltrdde.

Kameraovervakning dr inte en 16sning som ska viljas i forsta hand. Ofta finns andra sitt
att komma at problem och siadana bor viljas fére kameradvervakning. Hir dr nagra

exempel pa andra alternativ.

. Inlasning av sdrskilt virdefull utrustning

. Forstirkt skalskydd till vissa rum och utrymmen i skolan.
. Bittre belysning

. Ombyggnationer av ytor med skymd sikt

. Rorelsestyrda vattenkranar

. Okad vuxennirvaro

. Elevskyddsombud
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Utover att samla uppgifter om hindelser och genomférda alternativa atgiarder ar det bra om
huvudmannen ocksa klarg6r féljande detaljer vid bedémningen av sitt 6vervakningsintresse.

. Vilken dr den konkreta brottsutsattheten (till exempel skadegorelser) eller
olycksrisken eller annan utsatthet sett till hindelser som intriffat pa skolan?

. Nir pa dygnet har dessa hindelser intraffat?

. I vilka utrymmen i skolan har hindelserna intriffat?

. Varfér har inte andra alternativa atgirder (se ovan) varit tillrickliga for att komma

tillrdtta med problemen?

Varje kamera ska bedémas for sig vilket innebdr att kameror ska placeras sa att de uppfyller sitt
syfte, men samtidigt inte far ett upptagningsomrade som blir for vidstrackt utifran de hindelser
som intriffat. Utrymmen ddr man passerar snabbt forbi innebir ofta ett mindre integritetsintring
in utrymmen dér man uppehaller sig lingre tid.

Kameraovervakning kan besta av realtidsovervakning via bildskdrm, bildinspelning samt
avlyssning och upptagning av ljud. Kameradvervakningslagens bestimmelser galler alltsd dven om
skolan inte spelar in bildmaterial. For bildinspelning och ljudavlyssning/-upptagning krivs att
sarskilda skal foreligger, till exempel att en plats ar sirskilt brottsutsatt. Da ar beskrivningen av
intriffade hindelser sarskilt viktig.

Redovisningen under steg 1 kan ocksa utgéra grund for att huvudmannen gor klart i
organisationen hur den interna beslutsgangen ser ut nir huvudmannen 6vervager
kamera6vervakning.

2. Andra atgirder som ska vidtas

Om kameradvervakningen far bedrivas enligt steg 1 ovan, det vill siga om huvudmannen i det
enskilda fallet har bedémt att 6vervakningsintresset viger tyngre dn integritetsintresset, maste
huvudmannen uppfylla ett antal andra forutsittningar for att 6vervakningen ska bedrivas i
enlighet med kameradvervakningslagen. Nagra viktiga punkter ar féljande:

3. Krav pa dokumentation

Huvudmannen ska se till att 6vervakningen endast sker for sirskilda och berittigade dndamal, det
vill sdga dndamal som bedémningarna i steg 1 lett till. Huvudmannen ska ocksa se till att
indamalen med 6vervakningen dokumenteras. Som framgar nedan ska huvudmannen pa begiran
kunna upplysa om dndamalet.



7(8)

4. Krav pa begrinsning

For overvakningens omfattning ska huvudmannen se till att den inte bedrivs i storre omfattning
in vad som behovs for att tillgodose andamalen med 6vervakningen. Det innebir att
huvudmannen ska begrinsa 6vervakningen genom att en kamera ska riktas pa ett sadant sitt att
det omrade som Gvervakas inte dr storre 4n vad som beh6vs for att tillgodose andamalet med
overvakningen. Det innebér ocksa att kameradvervakningen ska begrinsas i tiden pa sa sitt att
overvakningen endast pagar sa linge det dr motiverat med hinsyn till indamalen. Det kan
innebira att kameradvervakningen begrinsas till vissa tider pa dygnet eller under viss del av aret.

5. Upplys om kameraévervakningen

Huvudmannen ska sjalvmant upplysa enskilda om kameradvervakningen (iven om det endast ar
fraga om realtidsévervakning, utan bildinspelning). Det ska ske genom skyltning eller pa nagot
annat verksamt satt. Sdrskild upplysning ska limnas om avlyssning eller upptagning av ljud sker i
samband med Gvervakningen.

Om det finns synnerliga skal far linsstyrelsen besluta om undantag fran skyldigheten att

upplysa, men undantag kan diremot inte forekomma nar ljud ska avlyssnas eller tas upp.

Huvudmannen ska ocksa limna upplysning om dndamalen med 6vervakningen pa begiran av
den som 6vervakas. Som framgar ovan ska den som bedriver kameradvervakning av en plats dit
allminheten inte har tilltride dokumentera indamalen med 6vervakningen, sa att det alltid enkelt
gar att upplysa om dessa.

6. Bevara inte uppgifterna for linge

Huvudmannen bor spara eventuellt inspelat bild- och ljudmaterial sa kort tid som mdijligt,
maximalt tvda méanader. Nar bild- och ljudmaterial frin kameradvervakningen inte lingre far
bevaras ska materialet omedelbart f6rstoras. Det innebir att huvudmannen behéver ha infort
interna rutiner fOr att begransa bevarandetiden.

7. Tystnadsplikt och sekretess

Kameradvervakningslagen innehaller en bestimmelse om tystnadsplikt. Hos myndigheter
tillimpas offentlighets- och sekretesslagen. Om man bryter mot tystnadsplikten (det vill siga
genom att obehoérigen r6ja eller utnyttja det som man har fatt veta om nagons personliga
torhallanden) kan man domas till boter eller fingelse f6r brott mot tystnadsplikten.

Sekretesskyddet innebdr att material fran kameradvervakning inte far limnas ut i andra fall dn till
brottsbekimpande myndigheter eller en kommun alternativt en myndighet som ansvarar f6r
riddningstjanst om det finns ett behov av uppgifterna hos mottagaren.

Det ar limpligt att huvudmannen informerar de befattningshavare som kan komma att fa del av
material frin kameradvervakningen om inneborden av tystnadsplikten/sekretessen.
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8. Begrinsning av atkomsten och andra sikerhetsatgirder

Tillgang till bild- och ljudmaterial far inte ges till fler personer dn vad som behovs for att
overvakningen ska kunna bedrivas. Det innebar att huvudmannen ska begrinsa antalet
befattningshavare som tilldelas arbetsuppgifter som avser kameradvervakningen. Ofta handlar det
om att begrinsa atkomsten till datautrustning dar bildmaterial lagras.

Att till exempel ge alla lirare tillgdng ér inte korrekt. Det kan diremot vara motiverat att
huvudmannen ger en rektor och en it-teknikeratkomst till datautrustningen.

Aven i 6vrigt ska huvudmannen vidta atgirder for att skydda bild- och ljudmaterial fran
kameraovervakningen. Skyddet ska ge en sikerhetsniva som idr lamplig med hansyn till de
tekniska mojligheter som finns, vad det skulle kosta att genomfora atgarderna, de sirskilda risker
som finns med behandlingen av materialet samt hur pass kinsligt materialet ér.

Sikerheten ska vara pa en hog niva nir det giller kameraévervakning. Skalet till detta dr frimst att
det rader tystnadsplikt och sekretess. Exempel pa en atgird ir siker inlasning datautrustning dar
bildmaterial lagras.

9. Om man anlitar en larmcentral eller liknande

Huvudmannen kan anlita nagon annan (en larmcentral eller liknande) som har hand om
kameradvervakningen f6r huvudmannens rikning. D4 ingar det i huvudmannens skyldigheter att
ge instruktioner till det féretag som anlitas och dven att se till att det finns ett skriftligt avtal om
kameraovervakningen. I avtalet ska det sarskilt foreskrivas att den som har hand om
overvakningen far utféra Gvervakningen bara i enlighet med instruktioner fran huvudmannen och
att den som har hand om 6vervakningen dr skyldig att vidta sakerhetsatgirder. Huvudmannen ska
ocksa forvissa sig om att foretaget kan genomfora och faktiskt genomfor sakerhetsatgirder.

10. Tillsyn

Datainspektionen dr operativ tillsynsmyndighet 6ver kameradvervakning av platser dit
allminheten inte har tilltride. Datainspektionen far besluta om de féreligganden som ér
nédvindiga for att kameraGvervakningslagen ska f6ljas. Foreliggandena far férenas med vite.
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