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Informationssiakerhetsarbete varen 2020

Informationssikerhet dr inget nytt da vikten av att ha tillginglig och tillf6rlitlig information, samt
ha f6rmaga att skydda den fran obehoriga, dr nagot som dom allra flesta av oss har hanterat
forut. Den nya utmaningen ligger i att forandra hanterandet av informationen i takt med att
samhillet forindras. Digitaliseringen, skirpta lagkrav och forvintningar pa att behandlingen
av information ska ske snabbt och skyddas korrekt ar faktorer som medfor att arbetet med
informationssikerhet idag 4r mer komplext dn tidigare.

Information ir en av kommunens viktigaste resurser och den finns 6verallt, utan tillgang till
information och de system de behandlas i skulle stora delar av de kommunala

verksamheterna sluta fungera. Det dr ldtt att tinka pa information som det vi har nedskrivet pa
ett papper eller fort in 1 ett datasystem, men vi hanterar information 6verallt, i samtal med véra
kollegor eller bilder/videoklipp etc.

Nir vi idag pratar om informationssakerhet handlar det frimst om att se till att informationen
hanteras sidkert och korrekt utifran féljande aspekter:

1. Konfidentialitet: Att informationen inte tillganglige6rs eller delges till obehdriga
behover inte enbart vara ett brott mot lagar det kan dven ha allvarliga konsekvenser for
kommunens rykte och tillit

2. Tillganglighet: Informationen ska forvaras utifran det skydd den behéver men skall
samtidigt finnas tillganglig och inte utgora ett hinder for att arbete fortldper utan onédiga
hinder.

3. Riktighet (tillférlitlighet): Du ska kunna spara férindringar och veta att informationen
inte dr manipulerad.
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Klassificering och klassificeringsmatris
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Utifran tillgidnglighet, riktighet och konfidentialitet ska information klassificeras for att direfter
hanteras utifran de krav som stills. Klassificering handlar om att uppskatta informationens virde
utifran de tre aspekterna, matrisen nedan ir ett verktyg for att utféra detta.

b

EKonsekvensnivi

Skyddsbehov

Eonfidentialitet

Tillginglighet

Synnerligen Allvarlig E4: Information som R4: Information som T4: Information zom omfattas av
. omfattas av omfattas av Sikerhetsskyddslagen. Sirskld
Mycket Hg, ddsniva :
oga Sky | Sakerhetsshyddslagen. Saherhetsskyddslagen. | hastesing
Strskild hantenng. Sarskild hantenng.
Allvarlig K3: Information dir fordust | R3: Information dir T3: Information dir farhust av
Hée Skvddsaiva av konfidentialtet mnebir forhust av nktighet tillginglighet innebir allvarig
Ch allvarhy negativ paverkan pi | innebir allvarlio negatv | negativ péverkan pé egen eller
egen eller annan orgamisation | piverkan pl egen eller annan orgarusation och dess
och dess tillgingar, eller pi | annan organisation och | tillgnoar eller pi enskild indimad.
enskild indind dess tilleinoar eller pd
enzkild indimd.
Betydande K2: Information dir férdust | R2: Information dir T2: Information dir farlust av
v . av konfidentiakitet innebir forhust av nktighet tillginglighet innebir betydande
Utdkad Skyddsni RSO
Okad Skyddsniva betydande negativ phverken | innebis betydande negatiy phverkan pf egen eller
pd egen eller annan negativ piverkan pd egen | annan orpanisation och dess
organisation och dess eller annan orgamsation | tillgingar, eller p2 enskild indimd
tillgingar, eller p2 enskild och dess tillgingar, eller
mdrrid pa enskild mdrnd
Mi’lltlig K1: Information dir férdust | R1: Information dir T1: Information dir férdust av
Grundiiggande av konfidentialtet mnebic forhust av nktighet tillginglighet innebir mitthe
Skyd dsnivs mitthe negativ piverkan p& | mnebir métthe negativ negativ piverkan pa egen eller
egen eller annan orgarmsation | paverkan p2 egen eller annan orgamsation och dess
och dess tillgingar, eller pi | annan organisation och | tillgnoar eller pi enskild indimad.
enskild indind. dess tillgingar, eller pa
enzkild indimd.
Ringa eller Inga Ki: Information dir féelust | R0: Information dir T0: Information dir farhust av
Tngen Skyd dsnivs av konfidentiakitet inte forhust av nktighet inte niktighet mnte medfér nigon
3 medfér nigon mirkbar medfér nipon mirkbar miitkhar negativ piverkan p egen
negativ piverkan pd egen negatv piverkan pd egen | eller annan orgarmsation och dess
eller annan organisation och | eller annan orgamsation | tillgingar, eller p2 enskild indimid.
dess tillgingar, eller pd och dess tillgingar, eller
enszkild indimd. pé enslild indimd.

MBJSs &lassningimmatris med inferna firdndringar. Sveriges Sdkerbef se separata rufiner
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Lagkrav

Som tidigare nimnt dr informationssikerhet inget nytt och det finns flertal lagar som stiller, och
har stillt, krav pa hur vi inom kommunen hanterar den information vi besitter. Bland annat:

e Kommunallagen

o Arkiviagen

e Offentlig Upphandling

o Jordabalken

o Avtalsritt

o Tryckfrihetsforordningen

o Forvaltningslagen

e Socialtjinstlagen

e GDPR

o Offentlighet och sekretess

e Hilso- och Sjukvirdslagen

e Skollagen

Ett systematiskt arbete med informationssikerhet ger oss dven en god grund att sta pa infor
identifieringen och en del av hanteringen vad det giller den sikerhetskyddsklassificerade
informationen som styrs av Sdkerhetskyddslagstifiningen.

Syftet med arbetet kring informationssikerhet har under viren varit att forséka identifiera och
initiera det arbete som krivs for att Ragunda kommun ska kunna uppna de olika lagkrav som
stills pa hanterandet av information i vara verksamheter. I denna process har kunskap inhimtats
bide frin metodstdd och litteratur som finns inom dmnet samt hur andra kommuner tagit sig an
arbetet. En informationssiakerhetsgrupp har dven satts samman for att bista arbetet utifran deras
kunskap om specifika verksamhetssystem och att de i 6vrigt har strategiska roller.

For att kunna omsitta den kunskap som inhdmtas till praktik beslutade
informationssikerhetsgruppen att nagra av kommunenens verksamheter skulle prova dels
informationssikerhetsarbetets process samt specifikt SKRs verktyg KILASSA (Se Strategi for
genomforande). Efter utférandet har strategin justerats och en del punkter ir identifierade som
belyser vad som behéver goras £6r att arbetet med informationssikerhet ska komma igang (Se
Punkterna nedan).

Overgripande slutsatser som ir virda att podngtera ir:

Att vi behover systematiskt borja med att identifiera, analysera och hantera informationstillgangar
sa att vi kan sikerstilla vilka rutiner och atgirder som krivs for att hanteringen av informationen
uppnir de krav som stills pa respektive informationstillgang. Detta arbetssitt beskrivs 1
metodstod for systematiskt informationssikerhetsarbete som bygger pa standarden ISO/IEC
27000, Ledningssystem for informationssikerhet.

Sveriges kommuners och regioners KLLASSA tillhandahaller ett enkelt sjalvskattningsverktyg for
att kontrollera hur man forhaller sig till informationstillgangarnas respektive lagkrav. Problemet
med KILASSA ir att det bara behandlar systemen dér information lagras och inte den ovriga
informationen som hanteras inom kommunen. Arbetar man endast med detta verktyg uppfyller
man inte ISO-standarden.
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Utifran utfort arbete med informationssiakerhet framtrader ett behov av:

1. Policy for informationssakerhet:

Vi behover overgripande besluta och beskriva hur informationssikerhetsarbetet inom kommunen
ska bedrivas. Arbetsférdelning och mandat bor vara tydligt och arbetet bor ske systematiskt och
behover dirav aven tydlig struktur av cykler och ansvar.

2. Riktlinjer for arbetet med informationssakerhet:

Det bor finnas tydliga rutiner och riktlinjer f6r informationssikerhet dir medarbetares ansvar
synliggors. Rutiner och riktlinjer bor grundas i att informationssikerheten ska stirkas genom att
anvinda sig av samtliga skyddsatgirderomraden:

e Administrativa skyddsatgarder: Exempelvis implementerade rutiner och arbetssatt
® Fysiska skyddsatgarder: Exempelvis larm och lds
e Tekniska skyddsatgarder: Exempelvis kryptering eller tvastegsinlogg

Rutiner och riktlinjer bor utga fran att vara forvaltningsovergripande, verksamheterna kan sedan
behova utveckla och fortydliga vad dessa innebir for respektive arbetsplats.

3. Strategi for genomfoérande

Utifran arbetet med informationssikerhet under véiren har nedan plan provats och anpassats. Det
ar en tidkravande process som kartligger och analyserar virdet av informationen som
verksamheten besitter.

Respektive verksamhet bor genomféra informationssidkerhetsarbete dir resultatet av samtliga
verksamheter kan analyseras pa kommundévergripande niva.

e Utse arbetsgrupp och ansvarig samordnare

e Verksamhetsanalys & Omuvirldsanalys (Ska utga fran
dokumenthanteringsplan)

e Klassificera informationen utifran klassificeringsmodell

e Klassificera systemen som bir informationen med hjilp av KILASSA

e Utfor riskanalyser pa informationstillgangar eller system med hogt
klassificeringsvirde

e Atgirds- och implementeringsplan

e Redovisa/sammanfér med kommunévergripande (Ar upptickta
atgardsforslag nagot som behdver forindras pa annan niva/enhet?)

e Genomfor foérandringsarbetet

e Utvirdera
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