RIKTLINIJE

Regional grundsyn for
totalforsvar i Jamtlands lan

Inledning

I forsvarspolitisk inriktning — Sveriges forsvar 2016—-2020 anger riksdagen att den
sdkerhetspolitiska situationen i Europa har féorsamrats och att det innebar forandrade
krav pa den svenska totalférsvarsformagan.

Mojliga hot mot Sverige ar i dag varken entydiga eller enbart territoriellt fokuserade. Sverige kan
utséttas for 6ppna och dolda patryckningar som utdvas med olika medel. Forsvarsmakten ska,
tillsammans med 6vriga delar av totalférsvaret och jamte politiska, diplomatiska och ekonomiska
medel, utgora en tréskel fér den som skulle vilja angripa Sverige eller anvdnda militira maktmedel for
att utéva patryckningar mot Sverige. En trovardig militér férmaga bidrar till fortsatt fredlig utveckling
och politisk handlingsfrihet." En bredare mer komplex bild som omfattar den hotmiljé som préaglar
sakerhetspolitiska kriser savél i fredstid som vid hojd beredskap maste darfor ligga till grund for
myndigheters atgarder for att sékerstalla Sveriges sakerhet. Vidare anges att planeringen for
totalforsvaret bor aterupptas.

Enligt lag (1992:1403) om totalférsvar och hojd beredskap &r totalférsvar den verksamhet som
behovs for att férbereda Sverige for krig. Totalférsvar bestar av militar verksamhet (militart férsvar)
och civil verksamhet (civilt férsvar).

Riksdagens mal

Riksdagen har i den férsvarspolitiska inriktningen faststéllt mal for det militéra forsvaret och for det
civila forsvaret.

Malet for det militdra foérsvaret &r att enskilt och tillsammans med andra, inom och utom landet,
forsvara Sverige och framja var sikerhet. Detta ska ske genom att:

» havda Sveriges suveranitet, varna suveréna rattigheter och nationella intressen
» forebygga och hantera konflikter och krig

» skydda Sveriges handlingsfrihet vid politisk, militér eller annan patryckning och om det kréavs
forsvara Sverige mot incidenter och vapnat angrepp samt

» skydda samhillet och dess funktionalitet i form av stdd till civila myndigheter.

1 Fdrsvarspolitisk inriktning Sveriges férsvar 2016—-2020 (prop. 2014/15:109).

Linsstyrelsen

TILLSAMMANS FOR EN HALLBAR FRAMTID www.lansstyrelsen.se/jamtland
Jimtlands lin

A7)

194




Malet for det civila forsvaret ar att

» vérna civilbefolkningen
» sékerstélla de viktigaste samhéllsfunktionerna och

» bidra till Férsvarsmaktens formaga vid ett vépnat angrepp eller krig i var omvarld.

Den forsvarspolitiska inriktningen anger att de tre delarna i malet for det civila férsvaret ar dmsesidigt
forstarkande. Det betonas att det civila forsvarets bidrag till Férsvarsmaktens operativa férmaga vid
hojd beredskap och dé ytterst i krig omhéndertas. Vidare anger riksdagen att planeringen for det
civila férsvaret bor utga fran att formagan att hantera kriser i samhéllet i fredstid ockséa ska ge en
grundlaggande formaga att hantera krigssituationer.

1. Regional grundsyn for Jamtlands lan

En sammanhidngande totalférsvarsplanering kréaver inte bara en djup férstaelse och respekt fér
varandras olika férutséttningar och ansvarsomraden, utan ocksé en langsiktighet och gemensamma
malsdttningar. Det &r just i detta syfte — att inrikta och likrikta totalférsvarsplaneringen i lanet — som
en regional grundsyn fér Jamtlands lan har tagits fram.

Regional grundsyn for Jamtlands l&n kan ses som ett komplement till, och en anpassning av, den
nationella grundsyn som Myndigheten fér samhallsskydd och beredskap (MSB) och Férsvarsmakten
undertecknat samt den hdgre regionala grundsynen som tagits fram for Norra militarregionen
(MRN). Grundsynen tar dven sin utgangspunkt fran éverenskommelsen mellan Myndigheteten for
Samhallsskydd och Beredskap och Sveriges kommuner och Landsting som reglerar ersattning och
uppgifter och dartill kopplat stod fér kommunernas och regionernas arbete med civilt férsvar under
perioden 2018-2020.

Mycket av det konkreta arbete som finns med i detta dokument &r en del av det sammanhallna
projektet for krisberedskap i Jamtlands 1an 2019-2022, den sé kallade 4:a-aringen.

Denna grundsyn har tagits fram av Lansstyrelsen Jdmtlands lan tillsammans med representanter

fran Region Jamtland/Hérjedalen, Forsvarsmakten, Kommunerna i Jamtlands lan. Grundsynen
beskriver aktdrernas gemensamma ambition for totalforsvarsplaneringen och var vi vill vara vid
utgangen av 2020. Dokumentet utgdr aven ett stdd i planeringen fér totalférsvar, dels genom att
konkretisera arbetet, dels genom att inrikta Lénsstyrelsens stédverksamhet och underlatta for
akt6rerna att ta stéd av varandra i planeringen. Vidare skapar en gemensam inriktning gynnsammare
forutsattningar for nationella och regionala aktdrer att samarbeta med kommuner och Lansstyrelsen i
totalférsvarsplaneringen.

Dokumentet framjar p& sa sétt inte bara planeringen inom lanet utan bidrar till en sammanh&ngande
totalférsvarsplanering fran nationell till lokal niva.
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Det kan i sammanhanget vara vart att pAminna om att regional grundsyn for Jamtlands l&én inte
ar ett bindande dokument eller ett avtal utan ska ses som ett stédjande inriktningsdokument i
respektive aktors planering for civilt férsvar. Grundsynen har tagit avstamp i nu gallande lagar,
Overenskommelser och foreskrifter men i vissa delar sker en ambitionshdjning i saval specifika
malsattningar som tidpunkt da mal ska vara uppnadda. Vid eventuella malkonflikter med andra
styrande inriktningar har dessa alltid foretrade framfér grundsynen.

Totalférsvarsplaneringen i Jdmtlands |1an ska, s& langt som detta &r mdjligt, ta hénsyn till regionala
forutsattningar och ska ske med utgangpunkt i den forsvarspolitiska inriktningen for Sveriges férsvar
2016-2020 (prop. 2014/15:109) samt regeringens planeringsansvisningar fér det civila férsvaret
(Ju2015/09669/SSK).

1.2 Overgripande malsattningar for totalférsvarsplanering i Jamtlands lan

| regeringens planeringsanvisningar® framkommer det att de strukturer och processer som anvands
inom krisberedskapen sa l&angt som mdjligt bdr anvéndas i planeringen av det civila forsvaret.
Regeringen framhaller behovet av en helhetssyn som inkluderar hela hotskalan och att planeringen
for hojd beredskap samordnas med planeringen for fredstida krissituationer.

| den regionala grundsynen har dessa anvisningar tagits i beaktande vilket resulterat i en uppdelning
i fyra sakomraden: regional och lokal ledningsférmaga, kompetenshdjning, beredskapsplanering,
sakerhetsskydd. Tillsammans bidrar dessa sakomraden till tva 6vergripande mal for
totalférsvarsplaneringen i Jamtland. Malen fram till &r 2020 &r:

Lokal och regional ledningsférmaga

» aktbrerna pa ett likriktat och effektivt satt kan verka och leda fran en funktionsduglig
ledningsplats.

Kompetenshojning, beredskapsplanering, sakerhetsskydd

» Aktorerna har, pdborjat en kompetenshdjning om sin egen organisations ansvar roll inom
totalférsvaret, inlett beredskapsplanering, starkt sakerhetsmedvetenhet inom den egna
organisationen och deltagit i totalférsvarsévning 2020.

| malmatrisen, kap 2, bryts dessa 6vergripande mal ner till mer konkreta delmal inom ett antal
underrubriker uppdelade arsvis till &r 2020. Matrisen féljs sedan av en kortare beskrivning av
respektive sakomrade och delmal.

1.3 Revidering och uppfdljning av arbetet med civilt férsvar

Det sker en snabb utveckling inom totalfdrsvarsplaneringen och saval lagstiftning som allménna
riktlinjer kommer med stor sannolikhet att férdndras under tidsperspektivet i grundsynen (2019—
2020). Detta dokument kommer féljaktligen att behéva uppdateras i takt med nationella beslut. Det
aligger Lansstyrelsen Jamtlands l&n att omvarldsbevaka och folja utvecklingen inom totalforsvaret
och vid behov uppdatera grundsynen i samrad med arbetsgruppen for civilt forsvar som ska bildas
inom det regionala rddet. Gruppen ska genomféra samverkans- och beredskapsplanering utifran
regionala férutsattningar avseende regionala totalférsvarsfragor och beredskapsforberedelser inom
civilt férsvar.

2  Regeringsbeslut (Ju2015/09669/SSK). Planeringsanvisningar fér det civila férsvaret.
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2. Lansgemensam malbild for totalférsvarsplanering 2019-2020

Arbetet med att ta fram lAnsgemensamma malbilder for Jamtlands aktdrer inom totalférsvarsplanering
har tagit sin utgangspunkt i nu géllande inriktningar, 6verenskommelser och lagstiftning. Dessa utgor
en grund som lénets aktdrer redan idag har att arbeta efter. | de fall det ansetts lampligt foresprékas
dven en ambitionshojning i forhallande till nationella mal. Lansstyrelsen Jamtlands |&an har da en viktig
och stédjande roll dér aktorernas vitt skilda férutsattningar, savél organisatoriskt om ekonomiskt,
kommer att paverka till vilkken grad dessa malsattningar nés.

2.1 Delmal for lokal och regional ledningsférmaga

Planeringen av totalférsvaret tar sin utgangspunkt i den fredstida krisberedskapen. Men férmagan att
leda under stérda férhallanden behéver sdkerstillas bade infér och under hojd beredskap och ytterst
i krig. Till exempel ska aktorer inom krisberedskapssystemet kunna verka trots storningar i viktiga
samhélisfunktioner eller nér sambandssystem &r ur funktion.

Lansstyrelsen &r hdgsta civila totalférsvarsmyndighet i lanet vilket innebér att samverkan pa regional
niva i forsta hand sker mellan lansstyrelserna och civila och militéra regionala aktérer. Sddan
samverkan kan till exempel handla om aktuell planldggning, beroenden och aktuell hot- och riskbild
vilken méste kunna ske kontinuerligt, med kort varsel och med s&kra kommunikationsvégar.

LEDNINGSPLATS

Manga aktorer har redan idag krav pé sig att kunna hantera extraordinédra handelser fran robusta
ledningsplatser. F6r kommuner ska det till exempel finnas lokal med nédvéndig teknisk utrustning
for ledning och samverkan vid samhéllsstdrningar. Detta &r en god utgadngspunkt for att leda &ven
vid stérda férhallanden, men kan komma att behéva utvecklas de kommande aren for att starka
uthéallighet i ledningsférméga avseende bland annat sdker IT-kommunikation, elférsérjning och
farskvatten.

» 2019: Lansstyrelsen har uppréttat en sammanstallning av vilka sambandsmedel kommunerna
har tillgang till.

» 2020: Bertrda aktorer har gjort en analys hur vida befintliga ledningsplatser &r lampliga att
nyttja under hojd beredskap samt sammanstallt vilka atgédrder som behdvs for att férbattra
ledningsplatsen.

» En planering for alternativ/a ledningsplatser fér regional ledning ISF (Inriktnings och
samverkansfunktion) ska finnas.
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KRIGSORGANISATION

Krigsorganisering innebar att samhallsviktiga verksamheter stélls om fran fredstida inriktning,
reglering och organisering till héjd beredskap och inriktning pa uppgifter som har betydelse for
totalférsvaret. Vid hojd beredskap stélls andra krav p& organiseringen av samhallets verksamhet an
vid fredstid. Bland annat tréader vissa forfattningar i kraft, verksamheters fokus skiftas och nationella
prioriteringar maste kunna goras. Fér kommuner géller till exempel att de under aren 2019-2020 ska
pabdrja en planering fér sina uppgifter inom totalférsvaret och att denna planering &ven ska inkludera
krigsorganisering och krigsplaceringar.

» 2019: Aktorerna har pabdrjat en kunskapshdjning avseende planering for krigsorganisation och
krigsplacering.

» 2020: Aktorerna har pabdrjat identifiering av nyckelbefattningar i egen organisation med
betydande roll fér ledning under hojd beredskap samt pabdrjat arbetet med att kartldgga vilka
verksamheter som ska bedrivas under hdjd beredskap samt hur personalférsorjning till denna
organisation ska ske med stdd av krigsplaceringar.

REGIONAL SAMVERKAN

Samverkan ska ske pa sadant satt att det skapar helhetssyn i arbetet och maste kunna bedrivas inte
bara i fredstid utan &ven under stérda férhallanden och vid beredskapshdjning. Samverkan ska kunna
bedrivas med lanets aktérer och med andra civila aktérer och med militdra nationella aktorer.

For att arbeta s& enhetlig som mgjligt inom Jamtland finns en éverenskommelse om samverkan for
krishantering i Jamtlands l&n. En viktig del de kommande aren kommer bli samverkan med saval
privata aktdrer som frivilligorganisationer med betydelse for totalférsvaret.

» 2019: Aktorerna kan upprétta och dela lagesbilder i syfte att ge underlag till en regional samlad
lagesbild.

» 2020: Lénets aktdrer kan utbyta information med andra aktdrer inom totalférsvaret upp till nivan
begrénsad eller hemlig.

2.2 Delmal — Kompetenshdjning

En férutsdttning for effektiv totalférsvarsplanering &r att involverade aktorer har réatt kompetens,

inte bara kring sina egna uppgifter infér och under héjd beredskap utan dven vad som forvantas av
andra aktdrer inom totalférsvaret. De senaste decenniernas fokus pa fredstida krishantering utgdr en
god grund men en kompetenshdjning behdver ske i alla led inom bland annat relevant lagstiftning,
hotbilden och samhéllsviktig verksamhet som bedrivs savél inom egna organisationen som av andra.
Denna kompetenshéjning bor ske genom utbildning och genom larande och pa sikt &ven prévande
ovningar, i syfte att stérka den regionala férmagan att verka under héjd beredskap.

Utover de enskilda aktorernas ansvar att halla beslutsfattare och andra nyckelpersoner utbildade och
vélinformerade genomfdr dven Lansstyrelsen regionala utbildningar for att héja kompetensen inom
totalforsvaret.
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DELMAL FOR UTBILDNINGAR

» 2019: Akt6rerna har pabdrjat utbildning av organisationens ledning avseende egen
organisations ansvar och roll infér och under hojd beredskap.

» 2020: AktOrerna har inom den egna organisationen etablerat en medvetenhet och forstaelse for
totalforsvarsplaneringen samt grundlaggande kunskaper om relevanta aktorers ansvar och roller
infér och under héjd beredskap.

DELMAL FOR OVNINGAR

» 2019: TFO — Kommunerna och linsstyrelsen deltar i den distribuerade 6vning av aktivitet 2 i
nov—dec.

» 2020: TFO - Utvalda kommuner och lansstyrelsen deltar i den samlade delen i aktivitet 2.
Gemensamt erfarenhetsutbyte av 6vningen hésten 2020.

2.3 Delmal beredskapsplanering

De risk- och sarbarhetsanalyser som lanets aktorer producerar har sitt fokus pa fredstida kriser,
men i och med det sa kallade allriskperspektivet som genomsyrar arbetet finns det en rad generella
slutsatser som starker formagan att bedriva verksamhet aven infér och under hojd beredskap.

Till exempel har kommuner och landsting redan idag i uppgift att minska sarbarheter i sin egen
verksamhet samt vidta de férberedelser som behdvs fér verksamheten under héjd beredskap.

SAMHALLSVIKTIG VERKSAMHET

Skydd av samhéllsviktig verksamhet handlar om att sékerstalla en forméaga att férebygga, hantera
och aterhdmta sig fran allvarliga stérningar hos de verksamheter och funktioner som &r av betydelse
for befolkningens liv och hélsa, samhallets funktionalitet samt vara grundlaggande véarden.

Under de kommande aren behover arbetet med kartlaggning, men framférallt en efterféljande
formageuppbyggnad, av samhallsviktig verksamhet genomfras inom egen organisation.

» 2019: Berdrda aktorer har genomfért en risk- och sarbarhetsanalys som innehaller en
kartlaggning av organisationens samhéllsviktiga verksamhet.

» 2020: AktOrerna har pabdrjat en kunskapsuppbyggnad for att sékerstalla skyddet av de
viktigaste samhallsviktiga funktionerna i egen organisation.
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GEOGRAFISKT OMRADESANSVAR

Lansstyrelsen och kommunerna har inte bara ett verksamhetsansvar utan aven ett geografiskt
omradesansvar. Det &r fortfarande inte helt utrett vad ett sddant omradesansvar innebar under hojd
beredskap, varfor ett arbete med att tolka rddande lagstiftning och analysera ansvar, roller och
eventuella malkonflikter behdver genomféras.

Vad som redan idag behdver stérkas &r emellertid en privat-offentliga samverkan dér aktdrer

av betydelse for totalférsvaret, savél foretag som frivilligorganisationer, ges méjlighet att delta i
planeringsarbetet. Detta géller framforallt aktérer verksamma i ndgon av de sektorer som anses vara
av sarskild betydelse inom totalfrsvarsplaneringen; energi, livsmedel, transporter, hdlsa och sjukvard,
kommunikationer, finansiella system samt skydd och sékerhet.

» 2019: Kommuner och regioner har, med stdd av Lansstyrelsen och 6vriga berorda aktérer,
pabdrjat ett arbete med att analysera inneb6rden av kommuners geografiska omradesansvar vid
héjd beredskap.

» 2020: Lénsstyrelsen har etablerat ett regionalt forum for totalférsvarsplanering i syfte att starka
privat-offentlig samverkan. Kommuner har starkt samarbetet med lokala aktérer, inklusive
naringsliv, som bedriver samhéllsviktig verksamhet.

FORSTARKNINGSRESURSER

| Jdmtland finns en mangd frivilligresurser, saval materiella som personella. Lénsstyrelsen

behover ta ett samlat grepp kring med vilka av dessa och i vilka former samverkan kan

ske i totalférsvarsplaneringen. Till frivilligresurser avses i sammanhanget framst frivilliga
forsvarsorganisationer, ideella organisationer samt trossamfund. P& sikt kan det behdvas ett eller flera
forum dér frivilligorganisationer samlas, pa saval regional niva (Lansstyrelsen) som lokal niva (inom
kommunerna).

» 2019: Lansstyrelsen har genomfort en regional inventering avseende materiella och personella
frivilligresurser samt pabdrjat behovsinventering av férstérkningsresurser.

» 2020: Lansstyrelsen har genomfort en behovsinventering avseende forstarkningsresurser samt
utvecklat former for samverkan med frivilligorganisationer. Kommuner har i mojligaste man
pabdrjat samarbeten med relevanta lokala frivilligorganisationer samt involverat dessa i évningar
och utbildningar.

2.4 Delmal sakerhetsskydd

For att totalférsvarsplaneringen i Jdmtland ska kunna samordnas pé ett effektivt satt, inte minst
avseende mojligheterna for lanets aktorer att dela sdkerhetsskyddsklassificerade uppgifter, kravs
ett utokat arbete med sékerhetsskydd. Ett forsta steg ar att, genom en sdkerhetsskyddsanalys,
identifiera vilka verksamheter och vilken information som har betydelse f6r Sveriges sékerhet
samt foresla lampliga sékerhetsskyddsatgérder for att skydda dessa. Arbetet ska ledas av en
sédkerhetsskyddschef i den egna organisationen. Sékerhetsskyddsatgérder kan till exempel vara
sakerhetsprovning av personer med insyn i verksamheten, tilltradesbegransningar till platser dar
sidkerhetsskyddsklassificerade uppgifter forvaras eller verksamhet med betydelse for Sveriges
sakerhet bedrivs, samt att ett adekvat skydd for att férebygga att sdkerhetsskyddsklassificerade
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uppgifter rojs, &ndras eller forstors byggs upp. En grundférutsattning for ett fullgott sdkerhetsskydd
ar implementering av vanligt informationssékerhetsarbete samt grundlaggande sakerhetskultur.

» 2019: Sakerhetsskyddschef, samt erséttare har, med stdd av Lansstyrelsen, genomgatt
sakerhetsskyddsutbildning. Berdrda aktorer har paborjat en sakerhetsskyddsanalys éver egen
verksamhet.

» 2020: Berdrda aktorer har tagit fram och dokumenterat en sdkerhetsskyddsanalys samt
dérefter tagit fram en sékerhetsskyddsplan med vilka sékerhetsskyddsatgérder som behover
vidtas. Identifierade nyckelpersoner har inplacerats i sdkerhetsklass. Berorda aktérer har
utbildning, rutiner och utrustning for att hantera sékerhetsskyddsklassificerad information med
sdkerhetsskyddsklass begrénsat hemlig.

SIGNALSKYDD/ RAPPORTERING

Signalskydd refererar till &tgarder som forhindrar obehdrig insyn i, och paverkan av,
telekommunikations- och IT-system med hjalp av till exempel kryptografiska metoder. Darmed handlar
det framst om tekniska atgérder dér utrustning och olika system maste utformas pa sadant satt att
obehdriga stangs ute. Lansstyrelserna har genom projektet Sékra kommunikationer pabdrjat arbetet
med att stérka arbetsformerna, inklusive utrustning och tekniska system, vid héga krav pa sekretess
och robusthet. Detta maste nu féljas upp med lansgemensamma utbildningar och implementering
bland lanets aktorer.

» 2019: Aktérerna har, tillsammans med Lénsstyrelsen, pabdrjat arbetet med att implementera
rutiner for rapportering innehallandes sékerhetsskyddsklassificerad information. Berérda aktérer
har deltagit vid en lansgemensam utbildning i gdllande lagstiftning inom signalskydd samt
pabdrjat atgérder fér att ta emot tilldelat tekniskt system.

» 2020: Berérda aktorer har genomfért inforandet av ett tilldelat tekniskt system for
informationsutbyte. Relevanta aktdrer har utbildade och behériga anvéndare for befintliga
kryptoldsningar.
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3. Samverkansformer i Jamtlands lian

| dverenskommelse om samverkan for krishantering i Jamtlands beskrivs de olika samverkans-
grupperingar som verkar savél fére som under och efter en samhéllsstérning i Jamtlands l&n.

Syfte och mal med att samverka &ver organisationsgrénser &r att helheten av vidtagna atgérder ska
mota behoven pa basta mdojliga satt. Resurser ska kunna anvéndas effektivt, sa att var och en av
aktorerna ska kunna l6sa sina uppgifter optimalt.

Syftet med dverenskommelsen &r att skapa forutsdttningar for olika aktorer att kunna samverka fore,
under och efter samhallsstérningar som kraver samordnade insatser.

Malet med samverkan kring krishantering &r att skapa 6kad trygghet och sakerhet for de personer
som bor, vistas eller verkar i Jamtlands lan.

Under det regionala krishanteringsradet finns det ett antal arbetsgrupper som arbetar med specifika
fragor som till exempel kriskommunikationsnétverket. Nagon grupp som arbetar med att planera

och samordna det civila forsvaret inom lanet finns inte i dagslaget. Under hésten 2019 kommer
arbetsgrupp for civilt férsvar att bildas.
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4. Ansvar och roller

Lansstyrelsen

Verksamhet

Lansstyrelsen svarar for den statliga forvaltningen i lanet, i den utstrackning inte ndgon annan
myndighet har ansvaret. Lénsstyrelsen ska verka for att nationella mal far genomslag i Ianet med
hansyn till regionala férhéllanden och forutséttningar samt utifrdn ett statligt helhetsperspektiv
arbeta sektorsévergripande och inom ansvarsomradet samordna olika samhéllsintressen och statliga
myndigheters insatser.

Roll i krisberedskapssystemet

Lansstyrelsen &r geografiskt omradesansvarig myndighet och ska avseende krisberedskap vara
sammanhéllande inom omradet. Myndigheten ska fore, under och efter en kris verka fér samordning
och gemensam inriktning av det atgarder som behdver vidtas.

| syfte att férebygga och férbereda lanet ska lansstyrelsen

» stddja de aktorer som &r ansvariga for krisberedskapen i lanet
» ha ett regionalt rad f6r skydd mot olyckor och krisberedskap
» upprétta regionala risk- och sarbarhetsanalyser

» verka for att krisberedskapsarbetet inom ldnet bidrar till en grundlaggande férmaga till civilt
forsvar.®

Vid kriser ska lansstyrelsen verka for att

» en samlad regional ldgesbild sammanstélls

» nodvéandig samverkan inom l&dnet och med néarliggande lan sker

» samordna verksamhet mellan kommuner, landsting och myndigheter
» samordna information till allmanheten och massmedia vid kriser

» efter beslut av regeringen prioritera och inrikta statliga och internationella resurser som stélls till
forfogande.

3 53 §forordning (2007:825) med lansstyrelseinstruktion.
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Roll i totalforsvaret

Ar Sverige i krig ska lansstyrelsen som hégsta civila totalférsvarsmyndighet inom ldnet verka for att
storsta mojliga forsvarseffekt uppnas.

Ar Sverige i krig ska lansstyrelsen tillampa bestammelser om hojd beredskap och 6vriga delar av
lansstyrelseinstruktionen ska bara tillimpas om de ar férenliga med lansstyrelsens uppgift i krig.

Under hojd beredskap ska lansstyrelsen sarskilt:

» samordna de civila férsvarsatgérderna

» verka for att sddan verksamhet hos civila myndigheter och andra civila organ som har betydelse
for forsvarsanstrangningarna bedrivs med enhetlig inriktning

» | samradd med Forsvarsmakten verka for att det civila och det militdra foérsvaret samordnas

» verka for att lanets tillgangar férdelas och utnyttjas s& att férsvarsanstraningarna framjas.*

Forsvarsmakten

Verksamhet

Forsvarsmakten ska uppratthélla och utveckla ett militart forsvar som ytterst kan méta ett vapnat
angrepp. Grunden fér Férsvarsmaktens verksamhet ska vara férmagan till vapnad strid.®

Roll i krisberedskapssystemet

Forsvarsmakten ska vid fredstida kriser kunna bistd samhéllet med materiel och kompetens under
forutséttning att det inte allvarligt hindrar deras ordinarie verksamhet.

Till Férsvarsmaktens uppgifter hor dven att bidra till Sveriges beredskap infor kriser. Detta innebér att
delta i planering, 6vningar och utbildningar infér svara situationer som kan drabba samhallet.

Roll i totalforsvaret

Militarregion Nord inriktar och samordnar den territoriella verksamheten inom de fyra nordliga
lanen. Militarregion Nord leder dven regional sékerhets- och underrattelsetjanst, ansvarar fér skydd
och bevakning av skyddsobjekt inom egen region, leder markoperationer med hemvérnsférband
och tillférda resurser fran andra militdrregioner, krigsférband och organisationsenheter inom egen
militérregion.

Militarregionens stab ar ansvarig for samordningen av den militdra verksamheten rérande
totalférsvarsplaneringen pa regional niva.

4 56 §férordning (2007:825) med lansstyrelseinstruktion.
5 1§ férordning (2007:1266) med instruktion fér Férsvarsmakten.
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Tillsammans med &vriga totalférsvaret ska det militdra forsvaret férst och framst utgéra en troskel

for den som vill angripa eller utéva patryckningar pa Sverige. Detta ska dstadkommas genom
trovardighet i krigféringsformagan och vidare férstarkas genom tillgénglighet av dugliga krigsférband
och néra samarbete tillsammans med andra myndigheter, foretag, stater och organisationer. Malet &r
att tydliggora att angrepp pa Sverige medfor orimliga kostnader for en angripare och déarmed verka
krigsavhallande.

Vid hojd beredskap ska Férsvarsmakten kunna krigsorganisera, mobilisera och anvénda alla
krigsforband for att méta ett militart hot mot Sverige och svenska intressen.

Forsvarsmakten ska ha en aktuell operativ planering fér sina uppgifter. Planeringen ska omfatta alla
resurser som ar nddvandiga for att genomféra Férsvarsmaktens uppgifter

Forsvarsmakten ska samordna beredskapsplanlaggningen och den operativa planlaggningen med
beredskapsplaneringen inom 6vriga delar av totalférsvaret.

Tillsammans med 6vriga totalférsvaret ska samhallets funktionalitet skyddas. Vidare ska formagan att
ta emot och effektivt nyttja militart stéd bibehallas.®

Polismyndigheten

Verksamhet

Malet for rattsvdsendet ar att sdkerstélla den enskildes rattssdkerhet och rattstrygghet.
Polismyndigheten ska tillsammans med &vriga myndigheter inom och utom réttsvasendet genom sina
insatser bidra till malet f6r kriminalpolitiken — att minska brottsligheten och ¢ka manniskors trygghet.
Polisens arbete ska syfta till att uppratthalla allman ordning och sakerhet samt i 6vrigt tillférsékra
allménheten skydd och annan hjalp.

Roll i krisberedskapssystemet

Polismyndigheten ska ha en formaga att hantera allvarliga hdndelser som med stor sannolikhet

kan utvecklas till en kris och fa stora konsekvenser. Polismyndigheten ska lokalt, regionalt och
nationellt ha en god férmaga att vid kriser aktivera resurser samt kunna initiera och utféra atgarder
som anpassar ordinarie verksamhet efter krissituationen och samtidigt skapar férutsattningar fér en
uthallig hantering av krisen.

Polismyndigheten ska:

» varna samhéllets funktionalitet

» varna formaga att uppratthalla grundlaggande varden som demokrati, rattssikerhet och
ménskliga fri- och réattigheter

» kunna utféra verksamhet utan att allvarliga storningar intraffar. Nar allvarliga handelser intréffar
inom och utanfér myndigheten kan de hanteras oavsett lage (kris-krig) i landet

» ha robust och tillférlitlig verksamhet och en god formaga att i samverkan hantera stérningar,
stora pafrestningar samt ovéntade héndelser.

6  Ur Militarstrategisk doktrin MSD 16 och férordning (2007:1 266) med instruktion till Férsvarsmakten.
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Roll i totalforsvaret
Vid hojd beredskap ska Polismyndigheten:
» stodja férsvarsmakten

» mobilisera och inrétta en krigsorganisation, polisidr personal ar kombattanter och ska genom
handling agera som kombattanter i férsvaret av Sverige

» ordning och sékerhet for lokalbefolkningen, genomfdra analyser och omvérldsbevakning, utbilda
och 6va personal samt anskaffa férnédenheter och utrustning

» genomfora grénskontroller, utrymning, bevakning av skyddsobjekt, utredning och hantering av
spioneribrott samt krigsbrott.

Foérutom myndighetens verksamhet for att upprétthalla allmén ordning och sékerhet i samhaéllet s& har
Polismyndigheten dven ett sarskilt ansvar fére och under kris samt vid hojd beredskap vad géller tva
samverkansomraden inom det nationella krisberedskapssystemet”:

» Samverkansomrade - Farliga Amnen (SOFA)

» Samverkansomrade - Skydd, Undséttning och Vard (SOSUV)

Regioner

Verksamhet

Regioner har ansvar for hélso- och sjukvard, tandvard, kultur och regional utveckling. | de flesta

lan ansvarar ocksa regionerna for kollektivirafik och utgér regional kollektivirafikmyndighet (RKM).

| varje region ska det finnas en smittskyddslékare. Smittskyddslakaren &r en myndighet och en
samhéllsfunktion med ett samlat ansvar for smittskyddsarbetet inom det lan dér han eller hon verkar.

Roll i krisberedskapssystemet

Regioner ska enligt lag® minska sarbarheten i sin verksamhet och ha god férméga att hantera
krissituationer i fred. Regioner ansvarar for att:

» sammanstélla risk- och sarbarhetsanalys

N

» faststélla en plan for hur extraordindra héndelser ska hanteras
» Ova och utbilda fortroendevalda och personal for sina uppgifter

» det ska finnas en krisledningsnamnd for att fullgora vissa uppgifter.

7  Lag om polisens stéllning under krig (1943:881), Férordning om totalférsvar och héjd beredskap (2015:1053), Férordning om
krisberedskap och héjd beredskap (2015:1052), MSB féreskrift risk- och sarbarhetsanalys (MSBFS 2016:7), Proposition;
Férsvarspolitisk inriktning Sveriges férsvar 2016-2020 (prop.2014/15:109), Regeringsuppdrag: Civilt férsvar (Ju2015/00055/
SSK), Gemensamma grunder (grundsyn) fér en sammanhdngande planering for totalférsvaret, Rapport-Férsvarsmakten och
MSB, FM2016-13584/MSB2016:25, For varje arbetsomrade ex CBRNE inom krisberedskapen finns ytterligare férfattningar,
Enligt férordningen (2007:825 §8§52-56 samt 2006:942) regleras rollen.

8 Lag (2006:544) om kommuner och landstings atgarder infér och vid extraordinira handelser i fredstid och héjd beredskap.
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For halso- och sjukvarden har regionen ansvar for katastrofmedicinsk beredskap som innebéar att
minimera konsekvenserna for drabbade vid en sarskild hdandelse.® Ansvaret omfattar bland annat att:

» Faststélla en katastrofmedicinsk beredskapsplan

N

» Det ska finnas en sarskild sjukvardsledning dér rollerna Medicinskt ansvarig (MA) och
sjukvardsledare (SVL) ingar

» Det ska finnas en tjinsteman i beredskap (TiB) som ska vara standigt bemannad
» Ova och utbilda personal

Bevakningsansvarig myndighet for halso- och sjukvarden ar Socialstyrelsen. Folkhédlsomyndigheten
ansvarar fér uppgifter inom smittskyddet.

Roll i totalforsvaret

Under h&jd beredskap ansvarar Regionstyrelsen fér ledningen av den civila hélso- och sjukvarden
samt 6vrig verksamhet for det civila férsvaret som regionen ska bedriva®. Regioner ska vid hojd
beredskap vidta sarskilda atgérder som ar nddvandiga for att de ska kunna fullgora sina uppgifter
inom totalférsvaret."

For att kunna utféra uppgifterna vid hojd beredskap ska regioner ha de planer som behévs. Planen
ska innehélla uppgifter om verksamheten som &r avsedd att bedrivas (krigsorganisation) och vilken
personal som ska tjanstgora i den samt vad som i 6vrigt behdvs for att regionen ska kunna hoja sin
beredskap och bedriva verksamhet.'?

Vid hojd beredskap ska regionen hélla Socialstyrelsen, MSB och Lansstyrelsen underrattade om
beredskapslédget och 6vriga férhallanden som har betydelse fér det civila férsvaret.'®

Nér en officiell nationell upplysningsbyra &r uppréttad ska regionen ldmna uppgifter om krigsfangar
till Totalforsvarets rekryteringsmyndighet och uppgifter om andra skyddade personer till
Migrationsverket. Uppgifter om var avlidna personers gravar &r beldgna ska lamnas. Regionen ska
ocksa 6verlamna uppsamlade vardeféremal och handlingar fran krigsfdngar och andra skyddade
personer till respektive myndighet.'

Regionen har ocksa att tillimpa lagen (1994:1809) om totalférsvarsplikt, férordning (1995:238) om
totalférsvarsplikt samt lagen (1981:292) om tjansteplikt fér hdlso- och sjukvardspersonal med mera.

Socialstyrelsens féreskrifter och allménna rdd om katastrofmedicinsk beredskap (SOSFS 2013:22)

10 3 kap 2§ lagen (2006:544) om kommuner och landstings &tgérder infér och vid extraordindra handelser i fredstid och héjd
beredskap.

11 78 lagen (1992:1403) om totalférsvar och hdjd beredskap.

12 4§ férordningen (2006:637) om kommuner och landstings atgarder infér och vid extraordindra handelser i fredstid och héjd
beredskap.

13 7§ férordningen (2006:637) om kommuner och landstings &tgarder infér och vid extraordinédra handelser i fredstid och hajd
beredskap.

14 6 kap 18 lagen (2006:544) om kommuner och landstings &tgarder infér och vid extraordinédra handelser i fredstid och hsjd
beredskap.
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Kommuner

Roll i krisberedskapssystemet

Kommuner ska enligt lag' minska sérbarheten i sin verksamhet och ha en god férméga att hantera
krissituationer i fred. Kommunerna ansvarar for att:

» sammanstélla risk- och sarbarhetsanalyser

» faststélla en plan fér hur de ska hantera extraordindra handelser

» ha en krisledningsnamnd for att fullgéra vissa uppgifter

» ©va och utbilda fértroendevalda och personal fér sina uppgifter

» vid extraordindra handelser lamna lagesrapporter till [Ansstyrelsen.

Kommunerna har geografiskt omradesansvar inom kommunens omrade och ska verka for att:

» olika aktorer i kommunen samverkar och uppnér samordning i planerings- och
forberedelsearbetet

» de krishanteringsatgérder som vidtas av olika aktorer samordnas
» informationen till allménheten samordnas.

Roll i totalforsvaret

Under héjd beredskap ansvarar kommunstyrelsen for ledningen av den del av det civila férsvaret som
kommunen ska bedriva.'®* Kommunstyrelsen ska ocksa verka for att den verksamhet som bedrivs

i kommunen av olika aktérer samordnas och for att samverkan kommer till stdnd mellan dem som
bedriver verksamheten.'” Kommunen ska under hojd beredskap i den omfattning som regeringen
beslutar:

» vidta de atgarder som behdvs for forsérjiningen med nédvéandiga varor
» medverka vid allmén prisreglering och ransonering

» medverka i dvrigt vid genomférande av atgérder som &r viktiga for landets férsorjning.'®

15 Lagen (2006:544) om kommuner och landstings &tgarder infér och vid extraordinédra handelser i fredstid och héjd beredskap.

16 3 kap. 2 § lagen (2006:544) om kommuners och landstings atgarder infér och vid extraordindra handelser i fredstid och hajd
beredskap.

17 3 kap. 4 § lagen (2006:544) om kommuners och landstings atgarder infér och vid extraordindra handelser i fredstid och hajd
beredskap.

18 3 kap. 3 § lagen (2006:544) om kommuners och landstings atgarder infér och vid extraordindra handelser i fredstid och hajd
beredskap.
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Kommunen ansvarar fér riddningstjanst under héjd beredskap enligt 8 kap lagen (2003:778) om
skydd mot olyckor samt hélla |ansstyrelsen informerad om beredskapslaget och 6vriga férhéllanden
som har betydelse for det civila férsvaret i kommunen.'®

Kommuner ska vid hjd beredskap vidta sarskilda &tgarder (tjianstgoring fér personal, verksamhets-
planering och anvindande av tillgéngliga resurser) som &r nddvéndiga fér att de ska kunna

fullgora sina uppgifter inom totalférsvaret.?® For att kunna utféra uppgifterna vid héjd beredskap
ska kommunen ha de planer som behdvs. Planerna ska innehélla uppgifter om verksamheten som
dr avsedd att bedrivas, kommunens krigsorganisation och vilken personal som ska tjénstgora i
denna samt vad som i dvrigt behévs for att kommunen ska kunna hdja sin beredskap och bedriva
verksamhet.?!

19 2 § férordningen (2006:544) om kommuners och landstings &tgérder infér och vid extraordindra handelser i fredstid och héjd

beredskap.
20 7 §lagen (1992:1402) om totalférsvar och héjd beredskap.
21 4 §férordningen (2006:544) om kommuners och landstings &tgarder infér och vid extraordinédra handelser i fredstid och hajd

beredskap.
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Planerade linsgemensamma aktiviteter
och arbeten for de olika delmalen

2.1 Delmal for lokal och regional ledningsférmaga

Ledningsplats
2019: Lansstyrelsen har uppréttat en sammanstalining av vilka sambandsmedel kommunerna har
tillgang till.

» Léansstyrelsen gor sammanstéllningen

2020: Berdrda aktorer har gjort en analys hur vida befintliga ledningsplatser &r lampliga att nyttja
under hojd beredskap samt sammanstillt vilka atgarder som behdvs for att forbéttra ledningsplatsen.

En planering for alternativ/a ledningsplatser for regional ledning ISF ska finnas.

» Léansstyrelsen genomfor diskussioner med kommuner och regioner om kriterier utifrdn vad som
kan komma i form av rad frdin MSB och scenarioanalys typfall 4.

» Léansstyrelsen leder ett arbete for planering for alternativ ledningsplats.

Krigsorganisation
2019: Aktérerna har pabdrjat en kunskapshdjning avseende planering for krigsorganisation och
krigsplacering.

» Lé&nsstyrelsen arrangerar utbildningar/diskussioner med kommunerna om krigsorganisation och
krigsplaceringar. Hésten 2019, vintern 2020.

2020: Aktorerna har pabdrjat identifiering av nyckelbefattningar i egen organisation med betydande
roll fér ledning under h&jd beredskap samt pabdrjat arbetet med att kartldgga vilka verksamheter som
ska bedrivas under hojd beredskap samt hur personalfdrsorjning till denna organisation ska ske med
stod av krigsplaceringar.

» Lansstyrelsen bistdr kommunen med stod och radgivning vid behov.

Regional samverkan

2019: Aktorerna kan uppréatta och dela lagesbilder i syfte att ge underlag till en regional samlad
lagesbild.

» Lé&nsstyrelsen utbildar kommunerna under hosten 2019

2020: Lanets aktorer kan utbyta information med andra aktérer inom totalforsvaret upp till nivan
begransad/hemlig.

» Se Signalskydd/rapportering

Linsstyrelsen
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2.2 Delmal Kompetenshojning

2019: Aktérerna har pabdrjat utbildning av organisationens ledning avseende egen organisations
ansvar och roll infér och under hojd beredskap.

» Arbetet pabdrjat dels genom lénsstyrelsen och dels genom egna utbildningar och informationer.

2020: Aktorerna har inom den egna organisationen etablerat en medvetenhet och forstaelse for
totalférsvarsplaneringen samt grundldaggande kunskaper om relevanta aktorers ansvar och roller infor
och under hojd beredskap.

» Diskussioner férs med forsvarsmakten om att eventuellt komma ut till kommunerna och
genomfdra en tabletop-Gvning i fragan.

Delmal fér évningar

2019: TFO Kommunerna och linsstyrelsen deltar i den distribuerade 6vning av aktivitet 2 nov-dec.

2020: TFO. Utvalda kommuner och lansstyrelsen deltar i den samlade delen i aktivitet 2. Gemensamt
erfarenhetsutbyte av 6vningen hdsten 2020.

2.3 Delmal beredskapsplanering

2019: Berdrda aktorer har genomfort en risk- och sarbarhetsanalys som innehéller en kartlaggning av
organisationens samhéllsviktiga verksamhet.

» Arbete pagdr i kommunerna.
2020: Aktorerna har pabdrjat férmageuppbyggnad for att sékerstilla de viktigaste

samhéllsfunktionerna i egen organisation.

» Inget gemensamt planerat i nuldget. MSB har tillsammans med SiS tagit fram en vagledning for
kontinuitetshantering som kan bestillas via MSB.

Geografiskt omradesansvar

2019: Kommuner har, med stod av L&nsstyrelsen och &vriga berérda aktorer, paborjat ett arbete med
att analysera inneb6rden av kommuners geografiska omradesansvar vid hojd beredskap.

» Lé&nsstyrelsen arrangerar en lansgemensam analys av scenario, typfall 4, dar bland annat
kommunens ansvar och roll infér och under hojd beredskap kommer att diskuteras 2019-2020.

2020: Lansstyrelsen har etablerat ett regionalt forum for totalforsvarsplanering i syfte att stérka
privat-offentlig samverkan. Kommuner har starkt samarbetet med lokala akt&rer, inklusive ndringsliv,
som bedriver samhéllsviktig verksamhet.
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Forstarkningsresurser

2019: Lansstyrelsen har genomfort en regional inventering avseende materiella och personella
frivilligresurser samt pabdrjat behovsinventering av férstéarkningsresurser.

» Lénsstyrelsen genomfdr inventeringen

2020: Lansstyrelsen har genomfort en behovsinventering avseende f6rstéarkningsresurser samt
utvecklat former for samverkan med frivilligorganisationer. Kommuner har i méjligaste man pabdorjat
samarbeten med relevanta lokala frivilligorganisationer samt involverat dessa i évningar och
utbildningar.

» Kommunerna genomfor ett eget arbete

2.4 Delmal sakerhetsskydd

2019: Sakerhetsskyddschef, samt ersattare har, med stod av Lansstyrelsen, genomgatt
sakerhetsskyddsutbildning. Berdrda aktorer har pabdorjat en sikerhetsskyddsanalys éver egen
verksamhet.

» Utbildning pagéar

2020: Berdrda aktorer har tagit fram och dokumenterat en sékerhetsskyddsanalys samt darefter tagit
fram en sékerhetsskyddsplan med vilka sdkerhetsskyddsatgarder som behdver vidtas. Identifierade

nyckelpersoner har inplacerats i sékerhetsklass. Berdrda aktorer har utbildning, rutiner och utrustning
for att hantera sdkerhetsskyddsklassificerad information med sakerhetsskyddsklass begransat hemlig

» Lé&nsstyrelsen bistdr med stdd och rad vid behov, kommunerna stéttar varandra i arbetet.

Signalskydd/Rapportering

2019: Aktérerna har, tillsammans med Lansstyrelsen, pabdorjat arbetet med att implementera rutiner
for rapportering innehallandes sékerhetsskyddsklassificerad information. Berérda aktorer har deltagit
vid en ldnsgemensam utbildning i géllande lagstiftning inom signalskydd samt pabdrjat atgarder for
att ta emot tilldelat tekniskt system.

2020: Beroérda aktorer har genomfért inforandet av ett tilldelat tekniskt system for informationsutbyte.
Relevanta aktorer har utbildade och behériga anvandare f6r befintliga kryptol&sningar.

» Lé&nsstyrelsen arrangerar utbildningar och ger stdd i arbetet med implementering av Séakra
kommunikationer och signalskyddsorganisationer i kommuner samt region under 2019-2020.
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