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1 Sammanfattning

KPMG har av Ragunda kommuns revisorer fatt i uppdrag att granska kommunens
krisberedskap och arbete med sékerhetsskydd. Uppdraget ingar i revisionsplanen for
ar 2022.

Syftet med granskningen ar att ge underlag for att bedéma om kommunens arbete med
krisberedskap genomfors i enlighet med lagstiftning och myndighetsriktlinjer samt om
kommunens arbete med sakerhetsskydd sker pa ett andamalsenligt sétt.

Var sammanfattande bedémning utifrdn granskningens syfte ar att kommunen i vissa
delar har ett andamalsenligt krisledningsarbete och sakerhetsarbete som genomfors i
enlighet med lagstiftning och myndighetsriktlinjer.

Var bedomning avseende kommunens krisberedskapsarbete ar att kunskapen,
samverkan och delaktigheten innehaller brister. For att sékerstalla ett sammanhallet
systematiskt krisberedskapsarbete behéver kommunen vidta vissa atgarder. For att
illustrera; 6vning — och utbildning samt uppféljning boér ytterligare implementeras i
organisationen.

Var bedomning av sakerhetsskyddsarbetet ar att det behover fortydligas. For att
illustrera, det bor finnas beslutspunkter i kommunstyrelsens delegationsordning
avseende sdkerhetskyddsarbetet.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

- tillse att krisberedskap ingar i kommunens ordinarie ledning- och
styrningssystem, se avsnitt 4.1

- genomfdra en 6versyn av krisledningsnamndens reglemente, se avsnitt 4.1.1

- genomféra en 6versyn av kommunstyrelsens delegationsordning, se avsnitt
4.1.1

- tillse att styrande dokument inom krisberedskapsomradet fattas av ratt
beslutsinstans, se avsnitt 4.1.

- tillse att uppfoljning av styrande dokument sker av den beslutande instansen for
det styrande dokumentet, se avsnitt 4.1.

- sakerstall att utbildning — och 6vning ingar som en naturlig del i det dagliga
arbetet i kommunen, se avsnitt 4.2.6.

- tillse att planering och ledning — och styrning krisberedskapsarbetet utvecklas,
se avsnitt 4.2

- tillse att samverkan inom krisberedskapsomradet utvecklas, se avsnitt 4.2

- tillse att utveckla kunskapen om kontinuitetshantering i organisationen, se
avsnitt 4.2

tillse att erfarenheter fran pandemin omhandertas i krisberedskapsarbetet, se
avsnitt 4.3
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Bakgrund

KPMG har av Ragunda kommuns revisorer fatt i uppdrag att granska kommunens
krisberedskap och arbete med sédkerhetsskydd. Granskningen ingar i revisionsplanen
2022.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val
rustade infor extraordindra héandelser och klara av att hantera krissituationer.
Pandemin, stormar, cyberattacker med mera har visat vikten av detta.

Denna granskning omfattar kommunens krisberedskap utifran gallande regelverk samt
hur staden tillvaratagit erfarenheterna fran pandemin for att forbattra arbetet med
krisberedskap.

Myndigheten for samhéllsskydd och beredskap (MSB) har tagit fram riktlinjer och
strategidokument rérande styrdokument for krisberedskap, vilket skapar ett tydligt
ramverk for kommunens arbete med fragorna.

Varje namnd och styrelse &r inom sitt verksamhetsomrade ytterst ansvarig for
planering och organisering av krisberedskapen. De ska darfér utarbeta och anta lokala
planer enligt direktiv och inriktning i de dévergripande planerna. For att dessa planer ska
vara andamalsenliga bor de uppfylla MSB:s riktlinjer avseende kontinuitetshantering,
riskidentifiering, riskanalys, sarbarhetsanalys samt formagebedémning.

Sakerhetsskyddet ar delvis kopplat till krisberedskapsarbetet, detta eftersom
kommunens sarbarheter (som arbetas med inom ramen for krisberedskapen) kan vara
av en sadan art att de har ett hogt skyddsvarde. Sakerhetsskyddet och dess vikt ar
fragor som har kommit att bli allt viktigare i och med kommunernas 6kande ansvar for
det civila forsvaret och den grazonsproblematik som vi befinner oss i.

Syfte, revisionsfragor och avgransning
Syftet med granskningen &r att ge underlag for att bedéma om

e kommunens arbete med krisberedskap genomférs i enlighet med lagstiftning
och myndigheters riktlinjer

e om kommunens arbete med sékerhetsskydd sker pa ett andamalsenligt satt.

Revisionsfragor

1. Har kommunen en andamalsenlig organisation for krisledning/beredskap?
- Finns en planering for obligatoriska funktioner?
- Finns en planering som ar andamalsenlig for hur bemanning ska ske?

2. Finns en sammanstalld risk- och sarbarhetsanalys som ar andamalsenlig och i
enlighet med gallande regler?
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- Forekommer en regelbunden uppféljning av risk- och
sarbarhetsanalysen med hjalp av indikatorer enligt bilaga till
forfattningen "Myndigheten fér samhallsskydd och beredskaps
foreskrifter om kommuners risk- och sarbarhetsanalyser” (MSBFS
2015:4)

- Anvands resultatet fran analysens resultat i verksamheten och i
samband med uppfoljning, identifieras atgardsforslag och
implementeras forbattringar?

3. Ar rutinerna for krisberedskap vid extraordindra handelser (inom olika typer av
extraordinara handelser — epidemier, it, el och vatten m.fl.) andamalsenliga?

- Har kommunen en andamalsenlig dokumenterad krisberedskapsplan?
- Gors en planering for varje mandatperiod?

- Arbetar kommunen andamalsenligt med samverkan utifran ett
krisberedskapsperspektiv?

- Finns en planering som ar andamalsenlig for hur behovet av robusta
och sakra lokaler samt utrustning ska tillgodoses?

- Finns en planering som ar andamalsenlig for hur el, vatten, varme, data-
och telekommunikation och andra viktiga system sakerstélls i lokalerna?

- Arbetar kommunen systematiskt med krisberedskap genom utbildning
och 6vningsinsatser?

- Finns 6vningsplaner? Ar dessa relevanta och féljs de?

4. Hur arbetar Ragunda kommun med kontinuitetshantering och robusthet i
organisationen?

5. Har erfarenheterna fran arbetet med hanteringen i samband med pandemin tagits
tillvara och har ndédvandiga forbattringar av stadens arbete med krisberedskap
genomforts?

6. Arbetar kommunen pa ett andamalsenligt satt med sakerhetsskydd?

Granskningen avser kommunstyrelsen och omfattar Ragunda kommun det
overgripande krisledningsarbetet pa central niva. | detta ingar ocksa att titta pa vilket
stod och resurser som kommer namnderna tillgodo for deras interna krisplanering. Da
detta ar en granskning som i sig sjalv kan komma att beréra bade sarbarheter och
sakerhetsskyddat material har tva olika rapporterar upprattats.

Kommunen har ett antal styrdokument som reglerar organisation och arbetssatt, vi
beskriver nedan 6versiktligt innehallet i dessa och vad de statuerar nar det kommer till
arbetet med krisberedskap.
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2.2 Revisionskriterier

Kommunallagen (2017:725): Namnderna ska var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige
har bestamt samt de bestammelser i lag eller annan forfattning som géller for
verksamheten (6 kap 6 8).

Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hoéjd beredskap, LEH

Sakerhetsskyddslag (2018:585)

MSBFS 2015:4 foreskrifter och allmanna rdd om kommuners risk- och
sarbarhetsanalyser

MSBs Véagledning for Risk- och sarbarhetsanalyser
Arbetsordningar och reglementen

Ovriga regler, policys och riktlinjer motsvarande for krisberedskap for
kommunen.

2.3 Metod

Granskningen har genomférts genom dokumentstudier av:

Reglemente fér kommunstyrelsen och krisledningsndmnden,
delegationsordning fér kommunstyrelsen, styrdokument for kommunens
krisberedskap mandatperioden 2020-2022, Krisledningsplan Ragunda kommun
2021-2022, Risk- och sarbarhetsanalys 2019-2022 samt Ovnings- och
utbildningsplan.

Intervjuer har genomforts med sakerhetssamordnare, t f kommunchef,
kanslichef och kommunstyrelsens ordférande.

Rapporten ar faktakontrollerad av sdkerhetsamordnare, kommunstyrelsens
ordférande och kanslichef.
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Lagstiftning och nationella 6verenskommelser

Krisberedskapslagstiftning och nationella 6verenskommelser

Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap, LEH, reglerar kommunernas ansvar vid
krissituationer i fredstid och héjd beredskap.

Det geografiska omradesansvaret ar en lagreglerad kommunal uppgift enligt LEH och
ar centralt ur bade krisberedskap -och hojdberedskaps perspektiv. Det geografiska
omradesansvaret innebar att kommunen ska verka for att olika aktorer, bland annat de
som bedriver samhallsviktig verksamhet, inom kommunens geografiska omrade far
mojlighet att samverka i syfte att uppna samordning av férberedelser infor hantering av
extraordinara handelser.?

For att fullgora ataganden enligt LEH och annan lagstiftning som socialtjanstlagen
(2001:453), SoL och lag (2003:778) skydd om skydd mot olyckor, LSO, forutsatts att
kommunen bedriver ett grundlaggande arbete med krisberedskap.

Enligt 2 kap. 1 § LEH ska kommuner uppratta en risk- och sarbarhetsanalys.
Kommuner ska med beaktande av risk- och sarbarhetsanalysen for varje ny
mandatperiod faststélla en plan for hur de ska hantera extraordinara handelser.

Kommunen ska sammanstélla och rapportera resultatet av sitt arbete till lAnsstyrelsen
senast 31 oktober under forsta kalenderaret efter ordinarie val till kommunfullmaktige?.

| 6verenskommelse om kommunernas krisberedskap 2019-2022 mellan Myndigheten
for Samhallsskydd och beredskap (MSB) och Sveriges kommuner och Regioner (SKR)
framgar det hur kommunerna ska arbeta med planeringen utifran ett
krisberedskapsperspektiv.

Av 6verenskommelsen framgar att kommunerna ska ha foljande dokument:

- Ett styrdokument fér kommunens arbete med krisberedskap som anger
kommunens évergripande mal och inriktning med arbetet med krisberedskap
under mandatperioden.

- En plan for hantering av extraordinéra handelser
- En utbildnings — och 6vningsplan
- Reglemente for krisledningsndmnden
- Enrisk och sarbarhetsanalys (RSA).
Styrdokumentet, planen for hanteringeringen av extraordinara handelser, utbildnings-

och dvningsplanen samt reglementet for krisledningsndmnden ska vara beslutade
senast 31 december under ny mandatperiods forsta ar.

1 MSB, Samverkan och ledning, vagledning for lokal IS, s 4.
2 MSB:s hemsida, om Risk- och sarbarhetsanalyser
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Enligt 2 kap. 1 8 LEH ska kommuner och regioner med beaktande av RSA, for varje
mandatperiod faststélla en plan for hur de ska hantera extraordinara handelser. |
6verenskommelse om kommunernas krisberedskap 2019-2022 framgar att
styrdokumentet ska beslutas av kommunfullmaktige och innehalla foljande;

- Overgripande styrning av arbetet med krisberedskap i kommunala férvaltningar,
bolag och kommunalférbund

- kommunens 6vergripande process for RSA
- kommunens ambitioner i arbetet med sitt geografiska omradesansvar

- vilken planering avseende krisberedskap inom olika omraden som kommunen
ska ta fram eller uppdatera under mandatperiod

Sékerhetsskyddslagen och nationella 6verenskommelser

Sakerhetsskydd handlar om att skydda information och verksamheter som ar av
betydelse for Sveriges sakerhet mot spioneri, sabotage, terroristbrott och vissa andra
hot.

Arbetet med sakerhetsskydd regleras i sakerhetsskyddslagen (2018:585) och omfattar
aven kommuner och regioner.

Med sakerhetsskydd avses for det forsta skydd av sdkerhetskanslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten. En
verksamhet ar sékerhetskanslig om den ar av betydelse for Sveriges sékerhet eller om
den omfattas av ett internationellt &tagande om séakerhetsskydd som &r forpliktande for
Sverige. Uttrycket "Sveriges sakerhet” tar sikte pa forhallanden av grundlaggande
betydelse for Sverige. Det kan handla om bade militar och civil verksamhet, sa lange
verksamheten har en sadan betydelse.

Med sakerhetsskydd avses for det andra skydd av sakerhetsskyddsklassificerade
uppgifter. Sakerhetsskyddsklassificerade uppgifter ar uppgifter som rér
sakerhetskanslig verksamhet och som darfér omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400), OSL, eller uppgifter som skulle ha omfattats av
sekretess enligt den lagen om den hade varit tillamplig.

Det ar verksamhetsutdvaren som till ndgon del bedriver sakerhetskanslig verksamhet
som omfattas av sakerhetsskyddslagen och som ar skyldig att bedriva ett
sakerhetsskyddsarbete. Utgangspunkten for sékerhetsskyddsarbetet ar en
sakerhetsskyddsanalys. | detta fall ar det kommunen som ar verksamhetsutévare i
lagens mening.

Verksamhetsutdvare har enligt sékerhetsskyddslagen en skyldighet att inga
sakerhetsskyddsavtal infor vissa upphandlingar och andra anskaffningar, om den
leverantor som anlitas kan fa tillgang till verksamhetsutdvarens sakerhetskansliga
verksamhet. Kravet &ar ett uttryck for en grundldggande princip inom sakerhetsskyddet
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som innebar att de intressen som lagstiftningen slar vakt om bér ha samma skydd
oavsett var och hur verksamheten bedrivs.

SKR har tecknat 6verenskommelser med MSB som innebar att kommuner och
regioner far en sarskild ersattning for att arbeta med sakerhetsskydd under perioden
2018-2022.

Overenskommelsen innebar att:

e Alla kommuner och regioner ska ha en sakerhetsskyddschef. Enligt forarbeten
ska den finnas nara verksamhetsutévarens ledning.

e Kommuner och regioner ska ha de forutsattningarna som behévs och som foljer
av sékerhetsskyddslagen for att kunna arbeta med uppgifterna enligt 3 kap. i
LEH.
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Resultat av granskningen

Styrande dokument

Kommunens styrande dokument inom krisberedskapsomradet i avsnitt 4.1.2—4.1.4 ar
beslutade under innevarande mandatperiod. Forklaring som lamnats i intervju ar att
efter skogsbranden 2018 fanns det ett behov av att revidera dessa dokument vilket har
skett under innevarande mandatperiod. Det fanns innan dess motsvarande styrande
dokument.

Reglemente
Kommunstyrelsen

Beslutat av kommunfullmaktige 2020°. Reglementet hanvisar till foregangaren av
nuvarande kommunallag fran 1991.

Av reglementet framkommer att kommunstyrelsen ar kommunens ledande politiska
forvaltningsorgan och har ett helhetsansvar fér kommunens verksamheter, utveckling
och ekonomiska stéllning.

Styrelsen har i uppgift att leda och samordna forvaltningen av kommunens
angelagenheter och ha uppsikt éver namnders och eventuella gemensamma
namnders verksamhet (ledningsfunktion). Styrelsen ska leda kommunens verksamhet
genom att utbva en samordnad styrning och leda det arbetet med att ta fram
styrdokument for kommunen.

Styrelsen har ett dvergripande ansvar for sékerhetsfragor. Avseende krisberedskap
ansvarar styrelsen for kommunens uppgifter enligt LEH. Vidare framgar att
krisledningsnamndens uppgifter framgar av sarskilt reglemente.

Det inte &r angivet att styrelsen far begéra eller lamna hjalp till annan kommun eller
region vid en extraordindr héandelse samt besluta om ersattningen for detta.

Delegationsordning fér kommunstyrelsen

| delegationsordningen for kommunstyrelsen* saknas beslutspunkter gallande
krisberedskap och sakerhet.

Krisledningsndmnden
Reglementet ar beslutat av kommunfullmaktige 2013°.

Av reglementet framgar att namnden fullgor uppgifter under extraordinara handelser i
enlighet med LEH. Med extraordinar handelse avses en handelse som avviker fran det
normala, innebar en allvarlig storning eller dverhéngande risk for en allvarlig storning i
viktiga samhallsfunktioner och kréver skyndsamma insatser av kommunen.

3 Kommunfullm&ktige 2020 04 23
4 Dnr KS 2021/942
5 Kommunfullmaktiges beslut 2013-04-24
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Vidare framgar att kommunfullméaktige ska framstélla en plan for extraordinara
handelser. Av kommunstyrelsen véljs ledamdéterna och alla partier i
krisledningsnamnden bdr vara representerade av kommunfullmaktige. Enligt
protokollsutdrag har val av ledaméterna till krisledningsndmnden skett i
kommunfullmaktige i ett eget valarende.

Av reglementet framkommer att krisledningsnamnden far besluta om att 6verta hela
eller delar av verksamhetsomraden fran évriga namnder. Namnden ska rapportera
besluten till kommunfullméktige samt sammanstéllning av intréffade handelser och
vidtagna atgarder. Rapportering ska ske fortlopande vid narmast foéljande
kommunfullméktigesammantrade.

Det ar ordféranden som beddmer nar en handelse medfdra att nAmnden ska trada i
funktion och kalla till sammantrade. Ordforanden far besluta i arenden som &r sa
bradskande att namndens avgorande inte kan avvaktas. Krisledningsnamnden far
begara yttranden och upplysningar fran 6vriga namnder och forvaltningar.

Det inte &r angivet att namnden far begara eller lamna hjalp till annan kommun eller
region nar den ar aktiverad vid en extraordinar handelse samt besluta om erséttningen
for detta.

Beddmning
Kommunstyrelsen

Vi kan konstatera att kommunstyrelsens reglemente innefattar uppgifter avseende
sakerhetsskydd och krisberedskap. Vi kan aven konstatera att det i
delegationsordningen for kommunstyrelsen saknas beslutspunkter nar det galler saval
krisberedskap som sékerhetsfragor. Vi bedomer att det foreligger en brist att det i
kommunstyrelsens delegationsordning inte finns nagra beslutspunkter angivna inom
dessa omraden. Da det saknas beslutspunkter inom krisberedskap och
sakerhetsfragor innebar det att kommunstyrelsen ska fatta alla beslut inom dessa
omraden.

Kommunstyrelsen och krisledningsndmnden

Bade kommunstyrelsen och krisledningsnamnden saknar uppgifter avseende be om
och lamna hjalp till annan kommun eller region samt besluta om erséttningen for detta
vid en extraordindr handelse. Vi bedémer att det féreligger en brist att detta saknas i
dessa reglementen.

Krisledningsndmnden

Av reglementet for krisledningsnamnden framgar att kommunfullmaktige ska faststalla
en plan for extraordinara handelser. Vi bedémer att den uppgiften inte bor framga av
krisledningsnamndens reglemente da ett reglemente ska innehalla de uppgifter som
kommunfullmé&ktige ger till nd&mnden.

Reglementet for krisledningsndmnden anger att ledamoter i namnden bor vara fran alla
politiska partier i kommunfullméaktige. Vi bedémer att det inte ar lAmpligt att ange
politisk representation i ett reglemente da det inte ar en uppgift som fullmaktige lamnar
till naAmnden utan ar en forhandlingsfraga mellan de politiska partierna.

10
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| det fall namnden &r aktiverad anmals besluten till kommunfullméktige och samtliga
partier far d& information om den extraordinara handelsen.

Reglementet for krisledningsnamnden anger hur rapportering av ndmndens beslut ska
ske till fullméaktige. Av 2 kap. 5 § LEH framgar att nAmndens beslut ska anmalas till
kommunfullmaktige och det a&r kommunfullmaktige som bestammer formerna for
redovisningen. Var bedémning ar besluten ska anmalas till kommunfullméaktige och det
ar fullmaktige som bestammer omfattningen av redovisningen.

Styrdokument fér kommunens krisberedskap mandatperioden 2020-2022

Beslutat av kommunfullmaktige®. Styrdokument for kommunens krisberedskap, nedan
styrdokument, ska synliggéra kommunens arbete med krisberedskap under
mandatperioden. Styrdokumentet innefattar mal, prioriteringar och vilka atgarder som
ska utféras i kommunen. Styrdokumentet ingar i Overenskommelsen om kommunernas
krisberedskap mellan SKR och MSB. Enligt 6verenskommelsen ska styrdokumentet
dokumentet beslutas av kommunfullméaktige, se avsnitt 3.1.

Det finns angivet mal och atgarder fér kommunens arbete med krisledning och
krisberedskapsplanering, geografiska omradesansvaret, utbildning och 6vning i
styrdokumentet i styrdokumentet.

| styrdokumentet framgar att risk- och krishanteringsarbete &r en levande process som
bor etableras i och genomsyra samtliga delar av kommunens organisation. Arbetet
generar inte enbart minimering av risker och forbattring av krishanteringen, utan ett
kontinuerligt utfort risk- och krishanteringsarbete bidrar aven med en hogre kvalité for
medborgare/kunder och mer valmaende verksamheter. Genom kontinuitetshantering
ska kommunen Oka sin robusthet och pa sa vis ha en storre formaga att hantera de
pafrestningar organisationen stalls infor. Arbetet med kontinuitetshantering ska spridas
i samtliga verksamheter inom kommunerna och forvaltningscheferna far dar av en mer
central roll i risk— och sarbarhetsanalyserna. | intervju framkommer att analyser sker av
all verksamhet for att veta vilka resurser som fristélls i det fall det bortprioriteras. Det
finns en plan for hur detta arbete ska bedrivas som omhéandertar samhallsviktig
verksamhet i forsta hand.

Av styrdokumentet framgar hur kommunen ska arbeta med risk- och sarbarhetsanalys
avseende det geografiska omradesansvaret, kommunens organisation samt berérda
kommunala bolag och kommunalférbund. Det innebar bland annat att etablera en
tjdnsteman i beredskap (TiB) under mandatperioden.

Malet &r att kommunen ska ha ett val forberett arbetssatt for hanterandet av
samhallsstorningar och kriser ska bli sa effektivt som mgjligt. Genom att regelbundet
uppdatera sina planer samt att anpassa dessa efter radande situation och
forutsattningar i saval kommun som omvarld ska man vara val forberedd for olika
handelser.

6 Beslutat av kommunfullméktige 2020 04 23, dnr KS 2020/285
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Utbildning och 6vning ska ske kontinuerligt for att starka och fornya den kunskap som
behdvs for att ha en fungerande krishantering.

Vidare framgar att samtliga kommunala verksamheter som berdrs av arbetet med
informationssakerhet ska fa grundlaggande kunskap inom omradet.

Krisledningsplan

Krisledningsplanen avser aren 2020-2022, beslutad av kommundirektéren. Av
overenskommelsen mellan MSB och SKR anges att kommunerna ska ha en plan for
extraordindra handelser, se avsnitt 3.1.

Syftet med planen ar att beskriva hur kommunen ska organisera sig under en
samhallsstorning eller en extraordindr héndelse samt hur kommunens organisation for
krisledning leder, samordnar, samverkar och sékerstaller en hog formaga for att
hantera stérningar.

Av krisledningsplanen framgar att risk- och sarbarhetsanalysen ligger till grund for
krisledningsplanen.

Malet for krishanteringen &r att fa tidig kannedom om och 6verblicka
samhallsstorningar och extraordinara handelser, vidmakthalla fortroende for staden
och dess verksamhetsomraden samt minimera negativa konsekvenser for samhallet
och den enskilde.

Av planen framgar att ledningsprincipen for kris ar:
- Ansvarsprincipen, den som normalt har ansvaret har det i vid en kris.
- Narhetsprincipen, krisen ska hanteras sa nara dar den intraffar.

- Likhetsprincipen, verksamhetens organisation och lokalisering ska sa langt som
mojligt 6verensstdmma med i fred, kris och hojd beredskap.

| krisledningsorganisationen finns en krisledningsstab som aktiveras i det fall en
handelse eller kris inte kan hanteras av den drabbade férvaltningen eller bolaget, eller
nar en handelse inte kan knytas till en specifik férvaltning. Vidare anges i planen att
krisledningsstaben har en samordningsroll i arbetet med att hantera handelsen. Det
framkommer av planen att krisledningsstaben ar en tjdnstemannastab, vars arbete leds
av stabschef som utses av kommundirektoren’. Till staben finns stodfunktioner
kopplade for att tdcka olika behov, se avsnitt 4.2.1.

Kommunstyrelsen ingar inte i krisledningsorganisationen men det gor
krisledningsnamnden.

7 Enligt instruktion for kommundirektoren, beslutad av kommunstyrelsen dnr 2021/522 ska
kommundirektdren ansvara fér ledning och samordning i handelse av kris. Kommundirektdren &r chef for
den centrala krisledningsorganisationen och féredragande for krisledningsnamnden nér den aktiveras
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Beredskapsnivaer for det centrala krisledningsarbetet:
Niva 1 Gron Niva 2 Gul Niva 3 Orange Niva 4 Rod

Storning Stabslage

Forstarkt Stabsarbete
omvarldsbevakning

Kommundirektor Kommundirektor

Forvaltningschefer | Stab

TiB och stod vid TiB
behov

De olika nivaerna innebar bland annat:
e Niva 1 - Normallage

e Niva 2 - Stérning med stab i beredskap, tar emot information om en férstaende
samhallsstorning. TiB bevakar handelsen och informerar stab. Verksamheterna
arbetar som vanligt.

e Niva 3 - Stabslage — Stab sammankallas av kommundirektor alternativt TiB.
Larm gar ut till kommunernas olika verksamheter om en férestaende handelse.
Stodfunktioner anropas efter behov. Samverkansaktorer informeras av
stabschef.

e Niva 4-Forstarkt stabslage (extraordinar handelse). Krisledningsnamnden
aktiveras och krisledingsstaben trader i full funktion. Kan vara nér handelsen
beror flera verksamheter och kraver omfattande krishantering fran
kommunerna.

TiB ar en centralfunktion och ska fa tidiga indikationer om mdjliga samhallsstorningar
som kan nas dygnet runt, aret runt och initiera och samordna det inledande krisarbete.
TiB har telefonnummer till férvaltningschefer, raddningstjanst, Lansstyrelse, SOS och
andra utvalda telefonnummer.

TiB ska svara fragor med anledning av handelsen och snarast samrada med
kommundirektoren eller dess erséttare. For niva 2 och 3 beslutar TiB i samrad med
kommundirektéren om att larma krisledningsstaben med stodfunktioner. For niva 4
beslutar kommundirektdren och krisledningsnamndens ordférande i samrad om att
kalla in hela krisledningsorganisationen.
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Risk — och sarbarhetsanalys 2019-2022

Kommunen har en évergripande risk- och sarbarhetsanalysen, beslutad av
kommunstyrelsen®. De sekretessbelagda delarna i risk- och sarbarhetsanalysen har
inte varit foremal for denna granskning sasom atgardsforslag, riskmatris och analys av
verksamheter.

Genom framtagande av risk- och sarbarhetsanalyser skapar kommunen
planeringsunderlag for vilka atgarder som ska genomforas for att kontinuerligt kunna
bedriva sina verksamheter. Den ger aven verksamhetsansvariga ett beslutsunderlag
samt att det mojliggor for identifieringen av vilka risker som bér kommuniceras med
kommuninvanarna. Med risk- och sarbarhetsanalysen ska det faststallas en plan for
hur man ska hantera och forebygga extraordinara handelser®.

| risk-och sarbarhetsanalysen finns en beskrivning av kommunen och dess geografiska
omrade exempelvis storleken pa kommunen, befolkning och naringslivsstrukturen.

Ovning- och utbildningsplan

Utbildnings- och évningsplan, beslutad av kommundirektér och galler for tiden 2020—
2022. Uthildning- och 6vningsplanen ingar i 6verenskommelsen mellan SKR och MSB,
se avsnitt 3.1.

| planen framgar att for kommunen ska kunna hantera olika handelser och ha en robust
organisation kravs att organisationen kontinuerligt hojer sin kunskapsniva, évar och
provar sina férmagor.

De planerade utbildnings- och évningsomraden som 6vning- och utbildningsplanen har
sin grund i de behovsanalyser som utforts i risk- och sarbarhetsanalysen, utvarderingar
efter deltagande i 6vningar och utvarderingar av hanterandet av faktiska stérningar.

Vidare framgar det de brister och utvecklingsomraden som framkommit i valda
utvecklingsomraden inte kommer att redovisas i planen.

Av planen framgar vilka utbildningar och évningar som ska &ga rum under
planperioden varje ar. Ovningar och utbildningar som anges i planen ar exempelvis
ovning larm och uppstart av krisledning samt olika former av scenariodvningar sa att
TIB utvecklar sin formaga att hantera rollen som TIB. Uppfdljning av planen har skett
av Lansstyrelsen.

Beddtmning

Allmant om styrande dokument inom krisberedskapsomradet

Vi kan konstatera att av de olika styrande dokumenten enligt dverenskommelsen
mellan SKR och MSB &r det endast risk- och sarbarhetsanalysen som ar upprattad i
bdrjan av mandatperioden, évriga dokument har upprattats en bit in i mandatperioden.

8 Dnr KS 2019/794
9 Krisledningsplan
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Vi bedbmer att den forklaring som lamnats av kommunen till att styrande dokumenten
inte upprattats i borjan av mandatperioden ar rimlig.

Vi bedomer att det &r av vikt att styrdokument géller under langre perioder da
planeringshorisonterna i en kommun oftast ar langa. Allt for att fa basta majlig styrning i
kommunen i enlighet med de styrande dokumenten.

Kommunen har de styrande dokumenten som ska finnas enligt dverenskommelsen
mellan SKR och MSB. Vi bedomer for att krisberedskapsarbetet ska fa ytterligare
genomslag i kommunen och vara en del av det ordinarie arbetet &r det av vikt att
krisberedskap ingar i det ordinarie ledning- och styrningssystem fér kommunen. Detta
for att 6ka robustheten infér en héndelse och vid en kris.

Styrdokument inom kommunens krisberedskap

Vi kan konstatera att styrdokumentet ar beslutat av kommunfullmaktige vilket ar i
enlighet med dverenskommelsen mellan SKR och MSB.

Krisledningsplan

Krisledningsplanen anger hur kommunen ska arbeta i samband med en stdrning och
kris i de olika funktioner i krisledningsorganisationen. Vi kan konstatera att det av
krisledningsplanen inte framgar vilken funktion som kommunstyrelsen har i samband
med en storning eller kris vilket utgor en brist. Vi beddmer att kommunstyrelsen ska
ingd i kommunens krisledningsorganisation och att deras funktion ska anges.

Risk- och sarbarhetsanalys

Vi kan konstatera att det upprattats en risk- och sarbarhetsanalys fér mandatperioden.
Vi kan inte bedéma om den ar andamalsenlig da dessa delar ar sekretessbelagda och
darmed inte varit féremal for denna granskning.

Utbildning- och dvningsplan

Vi kan konstatera att det finns en utbildning- och évningsplan och att planen foljs upp
av Lansstyrelsen.

Organisation, styrning, ledning, planering och samverkan

Kommunens organisation
Kommunens politiska organisation bestar av féljande namnder:

Kommunstyrelse, valndmnd, dverformyndare, bygg- och miljondmnd,
krisledningsnamnd. Kommunstyrelsen har fyra utskott:

Barn- och utbildningsutskottet, kommunstyrelsens arbetsutskott, sociala utskottet och
samhaéllsbyggnadsutskottet.
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Tjanstemannaorganisation leds av kommundirektor och bestar av fyra forvaltningar:
Barn- och utbildningsforvaltningen, stéd- och omsorgsférvaltningen,
samhallsbyggnadsférvaltningen samt kommunledningsforvaltningen.

Vid tidpunkten for granskningen hade kommunen en t f kommunchef.

Organisation och planering for krisledning/beredskap

Sakerhetssamordnaren beskriver att krisledningsorganisationen utgar fran
ansvarsprincipen det vill sdga att den som normalt har ansvaret har det aven vid en
kris.

Vidare anges att kommunens krisledningsstab ar utformad enligt NATO-modellen.
Stabens grundsammansattning bestar av foljande funktioner och utgor ledningsstodet
for beslutsfattaren som ar kommundirektoren, se avsnitt 4.1.4

Sakerhetssamordnaren beskriver att TiB och kommundirektéren kan i samrad vélja att
aktivera delar av staben. Stabschef leder stabsarbetet som kommundirektoren
(beslutsfattaren) angivet. Kommunen har en egen TiB som driftsattes i april 2020 for att
kunna ge stdd enligt ansvarsprincipen till verksamheterna, se avsnitt 4.1.4

Enligt intervju med t f kommundirekttr och kanslichef finns det vissa brister i
organisation och planeringen kring krisledningsorganisationen.

Kommunstyrelsens ordforande beskriver att han sallan far information kring hur
krisberedskapsarbetet fortskrider i kommunen, far information omkring det en gang per
ar och behover fa det oftare.

Beddmning

Vi kan konstatera att det sker en planering av obligatoriska funktioner i
krisledningsorganisationen. Vi beddmer att det finns behov av att utveckla planeringen
av krisledningsorganisationen for att 6ka andamalsenligheten. Vi bedomer aven att det
finns brister nar det galler ledning- och styrningen av planering av
krisberedskapsarbetet.

Samverkan ur ett krisberedskapsperspektiv

Sakerhetssamordnaren beskriver att samrad med kommunstyrelsens arbetsutskott
(KSAU) enligt krisberedskapsnivaerna vid hogre farg an grén, se avsnitt 4.1.3. Vidare
beskrivs att néringslivet finns i krishanteringsorganisationen i den omfattning som de
finns bemannade i kommunen. For den regionala och lokala och nivan sker det
samverkan exempelvis med Trafikverket och SMHI i de forum som kommunen sjélv
bestammer 6ver. Nar krisberedskapsnivaerna ar pa orange eller rod niva finns de med
pa samverkanskonferenser, se avsnitt 4.1.3.

Samverkan sker dven med Retab enligt sdkerhetssamordaren. Retab ar ett foretag
som har hand om varmevaxlarna. Det finns &ven samverkan mellan de som arbetar
med vatten -och avlopp och fragor som &r relaterade till hyresfragor.

16
© 2022 KPMG AB. Al rights reserved.

Document classification: KPMG Public



DocuSign Envelope ID: 8B894786-E778-46A2-8BAE-9CFC45C6F814

4231

4.2.4

42.4.1

4.2.5

4251

KPMG'

Ragunda kommun
Granskning av krisheredskap och sakerhetsskydd

2022-09-26

Utover det finns en samplanering och samverkan som inte &r styrd till de styrande
dokumenten men som fungerar bra.

Kommunstyrelsens ordférande beskriver att samverkan fungerar battre nu jamfért med
for nagra ar sedan. Men han bedémer att det finns en del kvar att géra nar det galler
samverkan avseende krisberedskapen i kommunen.

T f kommunchef och kanslichef beskriver att det finns ett utvecklingsbehov géallande
samverkan i kommunen avseende krisberedskap.

Beddmning

Vi kan konstatera att kommunen arbetar samverkan pa olika satt inom
krisberedskapsomradet, inom kommunorganisationen och utanfor
kommunorganisationen men att det inte ar kant av ledande funktioner i kommunen. Vi
beddmer att det utgor en brist och att det féreligger ett behov av att utveckla
samverkan. Detta for att 6ka robustheten ur bade ett planeringshanseende och vid en
faktisk h&ndelse.

Planering for robusta sékra lokaler samt utrustning

Enligt sdkerhetssamordnaren finns det en samplanering i kommunen avseende lokaler.
Det finns enligt t f kommunchef och kanslichef utsett sammantradesrum.

Beddmning

Vi kan konstatera att det finns en samplanering i kommunen och ett utsett
sammantradesrum. Vi bedomer att kommunen ska fortsétta arbetet med sakra lokaler
och utrustning.

Planering for hur el, vatten, varme, data och telekommunikation och andra
viktiga system sakerstélls i lokalerna

T f kommunchef och kanslichef anger att det finns en planering som ska sékerstalla att
det fungerar vid olika former av avbrott i kommunen.

Av sakerhetssamordnaren framkommer att det &r allmant kant att kommunen inte har
nddvatten. | 6vrigt finns det en bra planering nar det galler el, varme och data. Det finns
en ledningsplats. Det har till exempel gjorts tester som penntester'® och det arbetas
systematiskt pa IT med fragorna. Prioritering vid avbrott avseende olika IT- system
finns det ett behov av att utveckla.

Beddmning

Vi kan konstatera att det finns planering for att sakerstélla att el, vatten, varme, data
och telekommunikation fungerar i samband vid avbrott. Dock saknar kommunen
exempelvis nddvatten. Vi bedomer att det utgor en brist att det finns behov av att
utveckla prioritering av olika IT-system vid handelse av ett avbrott.

10 penntester ar en forkortning pa penetrationstester som gors for att forhindra cyberattacker.
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Utbildning och dvningsinsatser

Tf kommunchef och kanslichef uppger att 6vningsverksamheten behéver utvecklas
inom kommunen.

Sakerhetssamordaren uppger att utbildning och 6évningsplanen har foljts till stora delar
da den utgor ett skelett pa en mininiva.

Det har gjorts mer an vad som framgar av planen till exempel har det varit mer TiB-
utbildningar da det varit omséttning inom TiB i kommunen.

Vid faktakontroll framkommer att t f kommunchefen inte var sdkerhetsprovad och hade
darmed inte att tillgang till fullodig information samt att kanslichefen var
sakerhetsprévad men ny i sin funktion som kanslichef.

Beddmning

Vi kan konstatera att kommunen bedriver en utbildnings- och dvningsverksamhet.
Enligt var bedomning utgor det en brist att det finns behov av att utveckla
ovningsverksamheten i kommunen sa att den blir mer kand och en naturlig del i det
férebyggande krisberedskapsarbetet.

Uppf6ljning och atgarder av risk -och sarbarhetsanalys

Sakerhetssamordnaren anger att det ska sker arliga uppféljningar enligt MSB:s
foreskrift till Lansstyrelsen och att den arliga uppféljningen inte delges till
kommunstyrelsen.

Kommunstyrelsens ordforande beskriver att han har fatt bra feedback av Lansstyrelsen
pa risk- och sarbarhetsanalyserna och att han har fatt tva dragningar av risk -och
sarbarhetsanalys denna mandatperiod.

Vid faktakontroll framkommer att t f kommunchefen inte var sdkerhetsprovad och hade
darmed inte att tillgang till fullodig information samt att kanslichefen var
sakerhetsprévad men ny i sin funktion som kanslichef.

Beddmning

Vi kan konstatera att den arliga uppfoljiningen sker till Lansstyrelsen men att
kommunstyrelsen inte delgetts uppféljningen. Risk- och sarbarhetsanalysen ar
beslutad av kommunstyrelsen, se avsnitt 4.1.5.

Vi bedémer att den instans som har beslutat risk- och sarbarhetsanalysen ska delges
uppfoljningarna. For att sakerstalla att uppfoljningen av risk- och sarbarhetsanalysen
aven utgor ett beslutsunderlagen for att vidta atgarder med anledning av uppféljningen
ar det vasentligt att kommunstyrelsen delges uppféljningen. Vi bedémer darav att det
utgor en brist att kommunstyrelsen inte delgetts uppféljningarna.

Kontinuitetshantering och robusthet i organisationen

Sakerhetssamordnaren uppger att kommunens arbete med kontinuitetshantering bland
annat sker genom analyser av all verksamhet for att veta vilka resurser som fristéllas
for att sékerstalla att den samhallsviktiga verksamheten ska kunna bedrivas.
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Det finns planeringarsforutsattningar i flera steg for hur en prioritering ska ske och som
omhandertar sa att den samhallsviktig verksamheten i forsta hand ska fungera vid en
handelse och vid en kris.

Enligt intervjuerna finns det ett behov att fortsatta arbetet med kontinuitetshantering i
kommunens olika delar.

Vid faktakontroll framkommer att t f kommunchefen inte var sékerhetsprévad och hade
darmed inte att tillgang till fullodig information samt att kanslichefen var
sakerhetsprévad men ny i sin funktion som kanslichef

Beddmning

Kommunen arbetar med kontinuitetshantering och atgarder med anledning av det
arbetet. Vi bedomer att det finns ett behov av att 6ka kAnnedom om arbetet med
kontinuitetshantering i kommunen for att 6ka kommunens formaga att planera infor en
kris och hantera en handelse.

Utvardering av pandemihanteringen

Sakerhetssamordnaren beskriver att under pandemin skedde utvardering [6pande och
stabstrukturen var da aktiverad med stabsgenomgangar. | samband med kriget i
Ukraina fortsatte de med stabsgenomgangar initialt for att sanka det till varannan
vecka. Har genom pandemihanteringen fatt erfarenhet fran nationell och regional
samordning i staben.

Kommunstyrelsens ordférande anger att nagon utvardering av pandemihanteringen har
inte skett men han beddmer att det borde ske.

Beddtmning

Vi beddémer att for kommunens fortsatta arbete avseende krisberedskap ar det lampligt
att det genomfors en utvardering av kommunen arbete under pandemin. Detta for att ta
tillvara erfarenheter och lardomar i det systematiska krisberedskapsarbetet.

Kommunens sdkerhetsskyddsarbete

Enligt intervjuerna &r en del av sakerhetssamordnarens tjanst aven
sakerhetsskyddschef och i den funktionen &r han direkt understélld kommundirektdr,
vilket ar enligt 6verenskommelsen mellan SKR och MSB, se avsnitt 3.2. Funktionen
ingar inte i kommundirektoérens ledningsgrupp.

Vidare pagar ett arbete géllande sakerhetsskyddsanalyser och sékerhetskontroller av
personal i vissa funktioner i kommunen. Beslutspunkter i delegationsordningen saknas
inom arbetsomradet, se avsnitt 4.1.2.
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4.4.1 Beddmning

Sakerhetsskyddschefen ar direkt understélld kommundirektdren vilket ar i enlighet med
lagstiftningen. Vi bedomer att det &r av vikt att funktionen ingar i 6vergripande
ledningsorganisation. Vi bedémer att beslut fattas inom kommunen med anledning av
sakerhetsskyddslagen och att darmed ska finnas beslutspunkter i
delegationsordningen fér kommunstyrelsen, se avsnitt 4.1.2 Vi bedomer att det utgor
en brist att det saknas beslutspunkter inom sékerhetsskyddslagens arbetsomrade i
delegationsordningen fér kommunstyrelsen.
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Slutsats och rekommendationer

Var sammanfattande bedomning utifrdn granskningens syfte ar att kommunen i vissa
delar har ett andamalsenligt krisledningsarbete och sékerhetsarbete som genomfors i
enlighet med lagstiftning och myndighetsriktlinjer.

Var bedomning avseende kommunens krisberedskapsarbete ar att kunskapen,
samverkan och delaktigheten innehaller brister. For att sakerstalla ett sammanhallet
systematiskt krisberedskapsarbete behdver kommunen vidta vissa atgarder. For att
illustrera; 6vning — och utbildning samt uppféljning bor ytterligare implementeras i
organisationen.

Var bedomning av sakerhetsskyddsarbetet ar att det behover fortydligas. For att
illustrera, det bor finnas beslutspunkter i kommunstyrelsens delegationsordning
avseende sdkerhetskyddsarbetet.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

- tillse att krisberedskap ingar i kommunens ordinarie ledning- och
styrningssystem, se avsnitt 4.1

- genomfdra en 6versyn av krisledningsnamndens reglemente, se avsnitt 4.1.1

- genomfdra en dversyn av kommunstyrelsens delegationsordning, se avsnitt
41.1

- tillse att styrande dokument inom krisberedskapsomradet fattas av ratt
beslutsinstans, se avsnitt 4.1.

- tillse att uppféljning av styrande dokument sker av den beslutande instansen for

det styrande dokumentet, se avsnitt 4.1.

- séakerstalla att utbildning och Gvning ingar som en naturlig del i det dagliga
arbetet i kommunen, se avsnitt 4.2.6.

- tillse att planering och ledning — och styrning krisberedskapsarbetet utvecklas,
se avsnitt 4.2

- tillse att samverkan inom krisberedskapsomradet utvecklas, se avsnitt 4.2

- tillse att utveckla kunskapen om kontinuitetshantering i organisationen, se
avsnitt 4.2

- tillse att erfarenheter fran pandemin omhandertas i krisberedskapsarbetet, se
avsnitt 4.3
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