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Ragunda kommun
Granskning av kommunens IT-sékerhet

2020-03-16

1 Sammanfattning

Vi har av Ragunda kommuns revisorer fatt i uppdrag att granska kommunens arbete
med IT-s&kerhet. Uppdraget ingar i revisionsplanen for ar 2019.

Granskningen har syftat till att konstatera om kommunen har kontroll éver att inférda
IT-sakerhetsatgarder ar baserade pa de risker och behov som informationsansvariga
inom forvaltningarna har bedémt som nédvandiga utifran informationstillgangarnas
varde. Da IT-sékerheten &r en avgransad del av det stdrre begreppet
informationssékerhet sa utgar arbetet fran styrdokument och organisering for
informationssékerheten.

Var sammanfattande bedémning utifran granskningens syfte ar att det finns brister i
kommunstyrelsens arbete for att sakerstalla en tillracklig kontroll éver kommunens
informationssékerhet vilket paverkar IT-sékerheten. Var bedémning baseras bland
annat pa foljande:

— kommunstyrelsen har inte tillsett att det finns aktuella styrande dokument, sdsom
policy med tillhérande tillampningsféreskrifter, som tydliggér vilka krav som stélls
och hur arbetet ska bedrivas.

— det saknas politiska beslut och uppdrag till verksamheten for att sékerstélla
arbetet med kommunens informationssékerhet.

— da informationsansvariga inom férvaltningarna inte har genomfért nagon
informationsklassning utgar i nuldget IT-sékerhetsatgarder pa beddmningar som
IT-enheten har gjort ur ett tekniskt perspektiv utifran risk och sarbarhet och inte
utifran informationstillgdngarnas varde

— det saknas idag dokumentation avseende rutiner for kontinuitetsplanering och
incidenthantering vilket gor detta personberoende och sarbart vid organisations-
eller personalférandringar.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Séakerstalla att det finns aktuella, kénda och tillampade styrdokument med
tillhorande instruktioner som lagger en grund for en god informationssakerhet och
tillhorande IT-s&kerhet. Dessa bor dven tydliggéra ansvar och roller for arbetet.

— Sékerstilla att det finns tillrackliga resurser for att bedriva ett systematiskt
informationssékerhetsarbete.

genomfors av ansvariga inom férvaltningarna for att bestalld IT-sékerhet ska

|
— Sékerstalla att informationsklassning av de datoriserade verksamhetssystemen
baseras pa informationstillgadngarnas varde.

— Utveckla arbetet med systemforvaltning sa att ansvar tydliggérs och att en dialog
kan ske mellan verksamheten och IT.

— Ge IT-enheten i uppdrag att ta fram kontinuitetsplaner som beskriver de reserv-,
aterstallnings- och atergangsrutiner som anvénds for att sdkerstélla kontinuiteten
i prioriterade system och processer.
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Inledning/bakgrund

Vi har av Ragunda kommuns revisorer fatt i uppdrag att granska hur kommunen med
underlag av sina styrande dokument avseende informationssékerhetsrutiner anordnat
sin IT-sakerhet. Uppdraget ingar i revisionsplanen for ar 2019.

Med IT-s&kerhet avses en vél avgransad del av det storre begreppet
informationssékerhet och bestar av delarna datorsékerhet och
kommunikationssékerhet. Bilden nedan illustrerar férhallandet mellan
informationssékerhet och |IT-sékerhet.

informationssikerhet
".-‘—-_'-hh_...bﬁ.
administrativ sikerhet teknisk sakerhat
o
‘-‘--F—‘-—- --.-q-“"-s
fiyzisk sikerhet IT-adkerhet
T
dators&kerhet komnwunikationss&kerhet

Av standarderna i ISO 27000-serien kan utldsas att IT-sdkerhet &r underordnad
informationssakerheten. Placeringen innebér att beslut om IT-sékerhet styrs av de
beslut som tas av system och/eller objektagare som har att efterleva beslutad
informationssakerhetspolicy med tillhérande tillampningsforeskrifter. Alternativt
tilampar kommunen ett LIS".

Revisorerna utesluter inte att det finns risk for att inforda IT-sakerhetsatgarder inte star
i relation till hur verksamhetsansvariga klassificerat den information de har ansvar for.
Det kan i sin tur innebéra att ansvarsférhallandena avseende kommunens
informationstillgangar inte ar tillrackligt kdnda och respektive ansvariga inte
bestaller/styr den IT-sdkerhet som tillhandahalls.

Uppdraget ingar i revisionsplanen for ar 2019.

Syfte, revisionsfraga och avgransning

Granskningen har syftat till att konstatera om kommunen har kontroll 6ver att inférda
IT-sakerhetsatgarder ar baserade pa de risker och behov som ansvariga for
informationen (objektégare/systeméagare inom forvaltningarna) har bedémt som
nodvandiga utifrén informationstillgadngarnas varde.

Granskningen ska besvara foljande revisionsfragor:

1 Ledningssystem fér informationssékerhet
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— Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom policy
med tillhérande tillampningsféreskrifter, som tydliggoér vilka krav som stélls och hur
arbetet ska bedrivas?

— Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att sékerstélla
en tillracklig IT-sékerhet?

— Finns det former for att sakerstalla efterlevnaden av beslutad IT-sdkerhet?

Granskningen avser kommunstyrelsen.

Revisionskriterier

Vi har bedémt om etablerad IT-sékerhet uppfyller interna regelverk samt policys med
tillhérande tillampningsforeskrifter.

Metod

Granskningen har genomférts genom inledande dokumentstudier och darefter en
utfragning (hearing) med deltagande av fértroendevalda, fértroendevalda revisorer och
tjansteman pa forvaltningsledningsniva och inom IT och sdkerhetsarbete.

| bilaga 1 redovisas det fragekomplex som har anvéants vid utfragningen.

Rapporten ar faktakontrollerad av enhetschef for kommunikation och
verksamhetsansvarig IT.
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Resultat av granskningen

Organisation

Informationsséakerhetsarbetet och IT-sdkerheten &r organiserade inom kommunled-
ningsférvaltningen. Kommunchef ar tillika foérvaltningschef och det finns tre enhets-
chefer som ansvarar for avdelningarna inom férvaltningen. Ansvarig for kommunens
informationssékerhetsarbete ar i nulaget sakerhetssamordnaren da annan utsedd
person saknas. Verksamheten har i budgetplanering bett om resurser for att tillsatta en
tjanst for att bedriva informationssékerhetsarbetet men det finns inget beslut om att
tillsatta en sadan funktion i nuléaget.

IT-enheten bestar av tre tekniker, en samordnare och en verksamhetsansvarig. Ansvar
for IT-sékerheten har verksamhetsansvarig IT som &r understélld enhetschef pa
kommunikationsavdelningen.

Avdelningarna lyder under kommunstyrelsens ansvarsomrade.

Bedémning

Var beddmning &r att det saknas resurser for att det ska finnas férutsattningar att
bedriva ett systematiskt och strukturerat informationssakerhetsarbete. Det saknas aven
en informationssakerhetssamordnare/ansvarig med uppdrag att leda arbetet. Da
manga insatser behovs for att organisera arbetet med informations- och IT-sékerhet
anser vi att det finns en risk att det utan dessa resurser och nadgon som planerar och
leder arbetet inte finns tillréckliga forutsattningar for att sakerstélla kommunens
informationssékerhetsarbete.

Styrande dokument

IT-strategi 2017-2021

Kommunens IT-strategin ska ge stdd och vagledning i planering och genomférande av
verksamheternas insatser pa IT-omradet. Strategin ar faststalld i kommunstyrelsen
2017-01-31.

IT-strategin anger kommunens forhallningsséatt for anvandning och utveckling av
informationsteknik. Strategin syftar till att forbattra kommunens foérutsattningar for
utveckling av e-férvaltning genom att peka ut gemensamma mal och insatsomraden.

IT-séakerhetspolicy

Verksamhetsansvarig IT har pabérjat framtagandet av en policy for IT-sékerhet. Den &r
dock inte s& langt kommen att det har varit mojligt for oss att ta del av den i
granskningen. Att ta fram policyn &r inte ett uppdrag fran kommunstyrelsen utan
sjalvpataget av verksamheten da det upplevs saknas tydliga instruktioner éver hur
arbetet ska bedrivas.
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Dataskyddspolicy

En dataskyddspolicy har beslutats av kommunstyrelsen 2019-12-10 och gér vidare i
arendehanteringen for att faststéllas av kommunfullméktige vid kommande
sammantrade.

Policyn ska leda arbetet fér dataskydd i kommunen och kan kompletteras med riktlinjer
for ytterligare tydliggérande.

Sikerhetsinstruktion for datoranvandare

Det finns en sékerhetsinstruktion fér anvandare fran 2007. Den innehaller delar som
hantering av l6senord, lagring, anvandning av internet och e-post mm. Av dokumentet
framgar:

Information &r en viktig tillgang for var organisation. Fér att skydda de vérden
informationen representerar krévs ett sékerhetsmedvetande hos alla
medarbetare.

Du som anvéndare har alltsa en del av ansvaret for sdkerheten i informations-
hanteringen. For att du skall kunna leva upp till de sékerhetskrav som stélls pa
dig maste du kénna till:

* vilket ansvar du har
* vad du skall géra vid olika incidenter

e var du kan fa stéd och hjélp

Dokumentet innehaller behdrighetsbestallning for anvandare som fylls i av ndrmaste
chef samt en forsékran fran anvandaren att de tagit del av utbildning for IT-sékerhet
och tagit del av sakerhetsinstruktionen. Underskriven férsakran sparas i personakt och
kan darigenom kontrolleras och féljas upp att medarbetarna har fatt information om sitt
ansvar.

Beddmning

Var beddémning ar att kommunstyrelsen inte har tillsett att det finns aktuella styrande
dokument, sasom policy med tillhérande tillampningsféreskrifter, som tydliggor vilka
krav som stélls och hur arbetet med informationssékerheten och den underliggande IT-
sdkerheten ska bedrivas.

Det saknas Informationssakerhetspolicy och tillhérande anvisningar. Det saknas &dven
IT-sakerhetspolicy eller riktlinjer for det arbetet. Under hearing framkom att IT-
sdkerhetspolicy &ar under framtagande men det finns ingen tidsplan fér nér den ska
vara klar eller plan fér implementering i verksamheten.

Den instruktion for anvandare som finns ar foéraldrad och i behov av en revidering
utifran nuvarande forutsattningar. Vi anser dock att det &r positivt att instruktionen
hanger samman med behdrighetshantering for medarbetare och att alla ska
underteckna en forsakran att de tagit del av informationen kring IT-sékerhet och IT-
anvandning. Genom det kan uppféljning ske att alla medarbetare har fatt information
och grundldggande kunskap inom omradet och om sitt ansvar.
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Redovisning av férberedande fragor

| bilaga 1 finns de fragor som vi anvéant i denna granskning. Enhetschef samt
sakerhetssamordnare har svarat skriftligt pa samtliga fragor och vi (KPMG) har ocksa
diskuterat utvalda fragor vid den hearing som genomférdes 2019-12-06 i Ragunda.

Roller och ansvar for IT-sdkerheten

Under hearingen bad vi att fa en beskrivning éver hur kommunen byggt upp sitt arbete
och sin organisering av Informationssékerheten och grénsdragningen till IT-sékerheten.
Det finns ingen i kommunen som driver informationsséakerhetsarbetet i nulaget da
resurser saknas. IT-enheten upplever sig ha stort ansvar for IT-sékerheten och
beskriver att verksamheterna ansvarar for sin information och sina verksamhets-
system.

| IT-strategin finns en beskrivning av roller och ansvar men vid hearingen framkommer
att dokumentet &r en "hyllvdrmare” som inte anvands i verksamheten. Planen &r att
roller ska dokumenteras i IT-sékerhetspolicyn som &r under framtagande.

Dar det finns systemférvaltare fungerar dialogen bra men for évriga system ar det IT
som far ta ansvaret. Det forsvarar arbetet da IT-enheten inte har inblick i vilken
information som hanteras och hur behérigheter ska hanteras.

IT-enheten upplever inte att de har tillrackliga resurser (ekonomi och kompetens internt
och/eller externt) som behdovs for att uppna den IT-sakerhet som erfordras i den
kommunala verksamheten.

Dokumentation och rutiner for IT-sakerhet

IT-chefen uppger att Ledningssystem for informationssakerhet (LIS) saknas men att en
upphandling pagar dar detta ar inkluderat. Det finns fér narvarande inga planer pé att
certifiera kommunens arbete efter standarder i ISO 27000-serien.

Det finns en systemférteckning 6ver kommunens IT-system och i hearing framkommer
att systemagare och systemférvaltare framgar av férteckningen men att flertalet system
saknar detta och da blir IT- enheten ansvarig for dessa system. Det leder till en hdgre
informationssékerhetsrisk da IT far géra bedémningar utan ha den kunskap som krévs
dver vilken information som hanteras och hur skyddsvéard den ar. Det finns inga
dokumenterade systemférvaltningsplaner.

Det planeras for att inféra en mer automatiserad hantering av behérigheter s att detta
ar kopplat till medarbetarens anstéllningsinformation i personalsystemet. Med den
hanteringen kan kommunen sakerstalla att medarbetare har behérigheter i ratt system
och under ratt tid da det foljer anstallningsavtal. Genom det kan dven en mer
strukturerad kontroll genomféras éver vilka som har behérigheter i system for att
uppdatera detta nar férandringar uppstar.
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Vad géller NIS-direktivet? och GDPR har inte IT-enheten fatt nagot uppdrag eller
ansvar for att vidta atgarder for att hantera dessa fragor for kommunen i stort. Till viss
del hanteras GDPR i samband med dokumenthanteringsplaner som ar ett arbete som
pagatt under 2019.

IT-sdkerhetsatgarder

Beddmning av vilka sékerhetsatgarder som ska vidtas ar i nulaget en diskussion fran
fall till fall med forvaltningarna. IT-enheten jobbar efter best practice i branschen.

Under hearingen bad vi att fa en beskrivning 6ver de sékerhetsatgarder som ar i drift.
Ett flertal av de mer vanliga sdkerhetsatgarderna finns, bl.a. brandvaggar, e-postfilter,
kryptering m.m. Man har ocksa infort tvafaktors-autentisering som en sékerhetsatgérd
och det finns atgarder direkt kopplade till klienterna (datorer i verksamheten).

Kommunen arbetar inte med nagra I6pande kontroller av sin sékerhet for att pa sa satt
identifiera eventuella brister for att ha majlighet att atgarda dessa innan det skadar
kommunens informationstillgangar. Det har genomforts en sarbarhetsscanning av
attackytor och vissa atgarder har vidtagits.

Kommunen har varit utsatta for DDOS-attacker®. Sa kallade phishing-mail ar vanligt
férekommande som gar ut pa att en avséndare via e-post utger sig for att vara en
trovardig person eller organisation och efterfragar anstélldas inloggningsuppgifter eller
annan vardefull information. Inga allvarliga konsekvenser har drabbat kommunen
genom dessa intrang.

Kunskap finns inom IT-enheten 6ver rutiner for incidenthantering men det &r osakert
hur stor kunskap det finns om detta inom férvaltningarna. Nar IT-enheten upptécker
incidenter rapporteras detta till sdkerhetssamordnaren och i férekommande fall &ven till
tillsynsmyndighet.

Det saknas i nuldget dokumenterade kontinuitetsplaner som sékerstéller
aterstallningsrutiner vid ev. handelser. Ovningar har genomférts dar kommunen
iscensatt exempelvis dammbrott for att se hur handelsen skulle kunna paverka IT-
miljon. Inget finns dokumenterat kring atgarder och planering vilket innebér att om en
handelse sker sa hanteras den utifran erfarenhet och kunskap hos personen som &r i
tjanst vid handelsens tidpunkt.

Alla medarbetare genomgar i samband med anstalining en IT-introduktion hos
medarbetare inom IT. Utbildning av GDPR har genomforts. Informationsinsatser sker
vid behov.

2 NIS-direktivet genomfordes i Sverige 2018 och stéller krav pa sakerhet i natverk och informationssystem.
Reglerna omfattar leverantérer av samhallsviktiga tjénster och vissa digitala tjanster.

3 DDOS-attacker ar en form av éverbelastningsattack i syfte att sabotera server- eller férbindelsekapacitet
for en verksamhets natverk, webbplats eller datorsystem.
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Beddémning

Var beddémning &r att det finns brister i arbetet for att sékerstalla en tillrécklig kontroll
dver kommunens Informationssékerhet. | nuldget baseras inte sékerhetsatgéarderna pa
risker och behov som ansvariga for informationen har faststallt. Utan det underlaget
anordnas atgarderna pa ett satt som IT-enheten upplever som nédvéandigt utifran sin
kunskap och sina férutsattningar. Dialog och samverkan mellan férvaltningarna och IT
for arbetet med systemforvaltning, informationsklassning och servicenivaer for att
sdkerstalla en god IT-s&kerhet behdver darfér utvecklas.

Svar pa revisionsfragorna

Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sasom
policy med tillhérande tillampningsféreskrifter, som tydliggér vilka krav som
stélls och hur arbetet ska bedrivas?

Var bedémning ar att kommunstyrelsen inte har tillsett att det finns aktuella styrande
dokument, sasom policy med tillhérande tillampningsféreskrifter, som tydliggér vilka
krav som stalls och hur arbetet ska bedrivas.

Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att
sdkerstélla en tillrdcklig IT-sédkerhet?

Arbetet med IT-sé@kerheten ar ett kontinuerligt arbete som till sin struktur beskrivs i
styrdokument som utgar fran kommunens informationssékerhetspolicy. Oavsett om
styrande dokument finns eller inte ar det nédvandigt att informationstillgangarna
klassas for att bedoma vardet pa dessa. Utan det underlaget anordnas IT-
sakerhetsatgarderna pa ett satt som IT-enheten upplever som nédvéandigt utifran sin
kunskap och sina forutsattningar. Vid granskningen uppfattar vi att inget av de
verksamhetssystem som &r i drift har informationsklassats och det gar darfor inte att
beddma om tillrackliga och relevanta sakerhetsatgéarder ar vidtagna. IT-enheten har
utefter vad som &r majligt inom deras ansvar for IT-sdkerheten genomfort risk- och
sarbarhetsanalys och vidtagit atgarder.

Finns det former for att sdkerstélla efterlevnaden av beslutad IT-sdkerhet?

Det finns olika former for att sékerstélla att efterlevnad av beslutad IT-sékerhet sker. |
de fall det inte gar att sdkerstalla &r det nast basta att se till att incidenter upptécks och
kan atgérdas. Av denna anledning har kommunen ett antal sdkerhetsanordningar for
att férsvara intrang och om det anda sker, att upptécka och atgarda. De sékerhets-
anordningar som finns pa plats i nulaget ar i form av brandvéggar, antivirus, spam-filter
m.m. Inga regelbundna penetrationstester eller intrdngsférsok ar genomférda for att se
om en tillracklig sékerhet for kommunens informationstillgangar &r vidtagen men en
sarbarhetsscanning har genomforts.

Det saknas kontinuitetsplan som beskriver de reserv-, aterstallning- och atergangs-
rutiner som kravs for att sakerstilla kontinuiteten i system eller processer, utifran vad
som har intraffat.
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Trots alla tekniska skydd och varningssystem &r det manniskor som ska efterleva den
beslutade IT-sékerheten. For detta krdvs en viss kunskapsniva och en viss insikt i
vikten av informations- och IT-sdkerhet. Detta har man tagit fast pa i Ragunda kommun
och alla anstéllda i kommunen far ga en introduktionsutbildning hos medarbetare pa IT.
En sékerhetsinstruktion fér anvandare gas igenom och medarbetaren far underteckna
en forsékran som sparas i personakten.

Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte &r att det finns brister i
kommunstyrelsens arbete for att sakerstalla en tillracklig kontroll ver kommunens
Informationssakerhet vilket paverkar arbetet med IT-sékerheten. Vi baserar detta pa att
kommunstyrelsen inte har tillsett att det finns aktuella styrande dokument som tydliggor
vilka krav som stélls och hur arbetet ska bedrivas. Det saknas aven resurser for att
arbeta med informationssakerhet pa ett systematiskt satt for att sakerstélla en tillrécklig
organisering av arbetet. Utan att informationsansvariga inom forvaltningarna har
genomfért en informationsklassning av den information som de ansvarar for kan inte en
bedémning om tillrdckliga IT-sakerhetsatgérder ar vidtagna goras. Utan
informationsklassning vidtas atgarder av IT-enheten utifran en teknisk bedémning av
risk och sarbarhet och baseras inte pa en bedémning av informationstillgdngarnas
skyddsvérde.

Rekommendationer
Utifran var bedomning och slutsats rekommenderar vi kommunstyrelsen att:

— Sakerstalla att det finns aktuella, kdnda och tillampade styrdokument med
tillhérande instruktioner som lagger en grund for en god informationssakerhet och
tillhérande IT-sakerhet. Dessa bor dven tydliggéra ansvar och roller for arbetet.

— Sékerstalla att det finns tillrackliga resurser for att bedriva ett systematiskt
informationssékerhetsarbete.

— Sakerstalla att informationsklassning av de datoriserade verksamhetssystemen
genomférs av ansvariga inom forvaltningarna for att bestalld IT-sékerhet ska
baseras pa informationstillgdngarnas vérde.

— Utveckla arbetet med systemforvaltning sa att ansvar tydliggérs och att en dialog
kan ske mellan verksamheten och IT.

— Ge IT-enheten i uppdrag att ta fram kontinuitetsplaner som beskriver de reserv-,
aterstalinings- och atergangsrutiner som anvénds for att sakerstélla kontinuiteten
i prioriterade system och processer.
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Bilaga 1

Forberedande fragor infor hearing om IT-sdkerhet

Styrande dokument och annan dokumentation

1.

10.

11.

12.

13.

14.

Finns det en aktuell informationssékerhetspolicy fér kommunen med tillhérande
tillampningsforeskrifter?

Finns det sarskilda tillampningsforeskrifter avseende IT-sakerheten?

Finns det ett ledningssystem for informationssékerhet (LIS) infort eller planeras
det for ett sddant?

Ar LIS certifierat eller finns det planer pa att certifiera sig efter standarder i ISO
27000-serien?

Finns det en uppdragsbeskrivning fér IT-enheten som anger eget och
kommungemensamt ansvar fér IT-s&kerheten?

Om ovan namnda dokument inte finns framtagna, vilka styrdokument anser IT-
enheten att man verkar utifran vad géller IT-sdkerheten?

Finns det systemférvaltningsplaner (baserad pa pm3, ITIL eller egenutvecklad
organisation) for de datoriserade verksamhetsstéd kommunen anvénder?

Finns det en systemférteckning som redovisar driftsatta system déar det framgar
vem som innehar de olika ansvar som identifierats?

Vilket ansvar anser/upplever IT-enheten sig ha for informationssakerheten och
|IT-s@kerheten? Finns detta ansvar dokumenterat och kommunicerat?

Har kommunen utfort ndgon informationsklassning och pa vilket sétt har den
paverkat de IT-sdkerhetsatgarder som inforts?

Finns det servicenivadverenskommelser (SLA) mellan IT-enheten och verk-
samhetsansvariga? Pa vems/vilkas initiativ &r de framtagna? Vi 6nskar fa ett
eller flera exempel pa ett SLA om detta finns.

Bade NIS-direktivet och GDPR galler frAn och med forsta halvaret 2018. Vilka
instruktioner/uppdrag/ansvar har IT-enheten erhallit fér att anpassa
verksamheten for att sakerstélla att kommunen efterlever dessa?

Har IT-enheten tagit stdéd/involverats av kommunens dataskyddsombud (ett
eller flera) under anpassningen till GDPR?

Finns det kunskap om och etablerade rutiner for:

a. Incidenthantering som innefattar rapportering till dverordnade, politiken,
berérd verksamhet, anstéllda och kommunmedborgare?
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b. Incidenthantering som innefattar rapportering till berérda myndigheter sa
som Datainspektionen (Integritetsskyddsmyndigheten), Myndigheten for
samhallsskydd och beredskap (MSB).
15. Finns det dokumenterade manuella rutiner/kontinuitetsplaner/katastrofplaner

innefattande IT-sakerhetsatgarder som testats nagon gang(er) under de sen-
aste tva aren?

IT-sdkerhetsatgarder

16.

17.

18.

19.
20.

21.

22.

23.

24.

25.

Vi behover en beskrivning av samt motivet (analysen) for de IT-sakerhets-
atgarder som vid utfragningstillfallet:

a. Aridrift.

b. Planeras sattas i drift innan arsskiftet 2019.
c. Planeras sattas i drift efter arsskiftet 2019.
d. Planeras férandras och/eller avvecklas.

Finns det vid utfragningstillfallet IT-sakerhetsrisker dar atgarder inte &r i drift
eller dar befintliga atgarder ar bristfalliga?

Har det identifierats nagot intrangsférsok till kommunens infrastruktur och/eller
system under 2018-2019? Vilken form av intrang och vad blev effekten?

Vilka atgarder har vidtagits efter detta?

Har det utforts eller planeras det fér penetrationstest av kommuns skydd mot
intrang?

Anser IT-enheten att de har de resurser (ekonomi och kompetens internt
och/eller extern personal) som behdvs for att uppna den IT-sékerhet som
erfordras den kommunala verksamheten?

Vem/Vilka rapporterar IT-enheten till avseende |IT-sdkerheten? Med vilken per-
iodicitet? Finns rapportering for 2018-2019 dokumenterad tar vi gérna del av
den.

| vilka grupperingar (arbets- samordning-, samverkans- etc.) medverkar per-
soner fran IT-enheten nar informationssékerhet diskuteras/planeras/inférs?

Finns det en dokumenterad och faststalld utbildningsplan fér IT-enheten dar IT-
sdkerhet ingar och ar den fullfoljd?

Finns det en faststélld utbildningsplan fér kommunens 6vriga medarbetare
avseende deras ansvar for kommunens IT-sé@kerhet pa en grundlaggande niva?
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