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For kidnnedom: Kommunfullmiktiges presidium

Revisionsrapport “granskning av kommunens IT-sakerhet”

Revisionen har via KPMG genomfort en granskning av kommunens I'T-sdkerhet.
Den sammanfattade bedémningen ir att det det finns brister i kommunstyrelsens
arbete for att sikerstilla en tillricklig kontroll 6ver kommunens informationssikerhet
vilket paverkar I'T-sikerheten.

Féljande rekommendationer limnas:

Sikerstalla att det finns aktuella, kinda och tillimpade styrdokument med
tillhérande instruktioner som ligger en grund for en god
informationssikerhet och tillhorande I'T-sakerhet. Dessa bor dven tydliggora
ansvar och roller f6r arbetet.

Sikerstélla att det finns tillrickliga resurser for att bedriva ett systematiskt
informationssakerhetsarbete.

Sikerstalla att informationsklassning av de datoriserade verksamhetssystemen
genomfors av ansvariga inom forvaltningarna for att bestélld I'T-sikerhet ska
baseras pa informationstillgingarnas virde.

Utveckla arbetet med systemforvaltning sa att ansvar tydliggors och att en
dialog kan ske mellan verksamheten och IT.

Ge IT-enheten 1 uppdrag att ta fram kontinuitetsplaner som beskriver de
reserv-, dterstillnings- och atergingsrutiner som anvinds for att sikerstilla
kontinuiteten i prioriterade system och processer.

Revisionen hemstiller om att kommunstyrelsen limnar synpunkter avseende vilka
itgirder som beriknas att vidtas utifrin rekommendationerna.

Revisionen emotser svar senast den 30 juni 2020.
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