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Inledning

Verksamhet som ér av betydelse for Sveriges sikerhet eller som omfattas av ett
tor Sverige forpliktigande internationellt atagande om sikerhetsskydd utgor
sikerhetskinslig verksamhet och omfattas av regelverket kring sakerhetsskydd.

Med sikerhetsskydd avses skydd av sikerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sikerhetsskyddsklassificerade uppgifter.

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sakerhetskinslig verksamhet och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillimplig.

Syfte

Denna riktlinje faststaller hur arbetet med sikerhetsskydd ska bedrivas i Ragunda

kommun.

Syftet med riktlinjen ér att beskriva hur myndigheten avser att folja gillande
sakerhetsskyddslagstiftning och pa vilket sitt Ragunda kommun ska arbeta med
sikerhetsskydd 1 sina verksamheter. Riktlinjen tydliggér ansvarstorhallanden f6r
sikerhetsskyddets olika delar och sikerstaller att detta ar kommunicerat till
berérda verksamheter.

Bestimmelserna i denna riktlinje kompletteras med rutiner som narmare beskriver
delar av sikerhetsskyddsarbetet.

mal

Arbetet med sikerhetsskydd i Ragunda kommun ska bedrivas samordnat,
utvecklas 6ver tid och utvirderas i samband med uppdatering av
sikerhetsskyddsanalys. Ragunda kommun ska sikerstilla att resurser och
kompetens finns tillgangliga i den utstrickning som kravs for att uppritthalla
sakerhetsskyddet.
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Ansvar och sakerhetsskyddsorganisation

Kommunstyrelsen:
- har det 6vergripande ansvaret for inriktningen av arbetet med sikerhetsskydd
- beslutar riktlinjer for hur sakerhetsskyddsarbetet ska bedrivas

Kommundirektor

- ansvarar for det 6vergripande arbetet med siakerhetsskydd
- faststiller sikerhetsskyddsanalys

Sakerhetsskyddschef

- ansvarar for tillsyn och kontroll av att verksamhet bedrivs i enlighet med
sikerhetsskyddslagstiftning och styrande dokument

- ar direkt understalld kommundirektoren

- kontaktperson gentemot Sakerhetspolisen

- bistar i bedomningar inom sakerhetsskyddsomradet

- faststiller sikerhetsskyddsplan

- genomfor sikerhetsprévningar

- ansvarar for incidentrapportering

- samordnar utbildning inom sikerhetsskydd

Bitradande Sakerhetsskyddschef

Vid sikerhetsskyddschefen franvaro ska bitridande sikerhetsskyddschefen
ersatta sikerhetsskyddschefen. Bitridande sidkerhetsskyddschef ska fullgbra
sakerhetsskyddschefens uppgifter med samma ansvar och mandat.

Avdelningschef

- ansvarar for att den egna verksamheten bedrivs 1 enlighet med géllande
lagstiftning, sikerhetsskyddsanalys, sikerhetsskyddsplan och styrande dokument
- ansvarar fOr att avsatta tillrickliga resurser i arbetet med sidkerhetsskydd

- ansvarar for att genomfora identifierade sikerhetsskyddsatgirder inom sin
verksamhet

- ansvarar for att delge sikerhetsskyddschefen information om siakerhetshot

- ansvarar for att till sikerhetsskyddschefen lyfta forindringar 1 verksamhet som
kan berora sikerhetskinslig verksamhet
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Bitradande signalskyddschef

- ansvarar for att signalskyddsrutin finns upprittad och ar delgiven behorig
personal

- ar 1 sin roll understalld signlskyddschefen

- ansvarar f6r kommunens signalskyddsorganisation

IT

- bistar med IT-st6d kopplat till sdkerhetsskydd

- bistdr vid incidentrapportering

- anmila forandringar som kan ha biring pa sakerhetskinslig verksamhet, oavsett
om det ror egen verksamhet eller andras verksamhet
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Sakerhetsskyddsanalys

Ragunda kommun ska genomfora en sikerhetsskyddsanalys for att identifiera och
bedéma skyddsvirden som finns i verksamheten, det vill siga:

- sakerhetsskyddsklassificerade uppgifter

- anldggningar, objekt, system, egendom och andra tillgangar som ir av betydelse
for Sveriges sikerhet

- verksamhet som omfattas av ett for Sverige forpliktande internationellt
atagande om sikerhetsskydd

Analysen ska faststillas av kommundirektoren och uppdateras vid behov, dock
minst en gang vartannat ar.

Sikerhetskinslig verksamhet ska delas in 1 konsekvenskategorier och graderas i
konsekvensnivaer. Den ska ocksa bedémas utifrin tre perspektiv.

Konsekvenskategorier

- skada for Sveriges yttre sikerhet

- skada f6r Sveriges inre sikerhet

- skada pa nationell samhaillsviktig verksamhet
- skada f6r Sveriges ekonomi

- skadegenererande verksamhet

Konsekvensnivaer

- Synnerligen allvarlig skada f6r Sveriges sakerhet (niva A).
- Allvarlig skada for Sveriges sakerhet (niva B).

- Inte obetydlig skada for Sveriges sikerhet (niva C).

- Endast ringa skada for Sveriges sikerhet (niva D).

Perspektiv

- konfidentialitet, att f6rhindra att information r6js f6r obehériga
- tillganglighet, att informationen ar korrekt och inte manipulerad
- riktighet, att informationen r tillganglig nir den beh6vs
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Sakerhetsskyddsplan

Ragunda kommun ska uppritta sikerhetsskyddsplan grundad i
sikerhetsskyddsanalysen. Planen ska beskriva vilka atgirder som behover vidtas
for att skydda den sakerhetskinsliga verksamheten. Av planen ska framga nir
atgirderna ska vidtas och vem som ansvarar f6r dem. Sikerhetsskyddsplanen
faststills av sikerhetsskyddschefen. Sikerhetsskyddsplanen ska uppdateras i
samband med uppdatering av sikerhetsskyddsanalysen.

Sakerhetsskyddsinstruktion

Verksamhetsutévare vid Ragunda kommun som genom sikerhetsskyddsanalys
konstaterats bedriva sikerhetskinslig verksamhet ska beskriva hur denne uppfyller
kravet pa sakerhetsskydd enligt lagstiftning, denna riktlinje och 6vriga rutiner
inom omradet sikerhetsskydd. I framtagande av sikerhetsskyddsinstruktionen ska
samverkan ske med sikerhetsskyddschefen. Verksamhetsutévarens chef ska
godkinna sikerhetsskyddsinstruktionen och sakerstilla att den halls uppdaterad
och kind hos berérd personal.

Sakerhetsskyddad upphandling

Upphandling eller avtal som ber6r sikerhetskinslig verksamhet kan omfattas av
krav pa sikerhetsskyddsavtal. Verksamhetsut6vare i Ragunda kommun ansvarar
for att genomfora en sirskild sikerhetsskyddsbedémning infor stérre férandringar
i verksamheten, upphandling eller avtal och ska sa snart mojligt underritta
sikerhetsskyddschefen for att kunna fa hjilp med en bedémning av behov av
sikerhetsskyddsavtal.

Informationssakerhet

Informationssikerhet ska forebygea att sikerhetsskyddsklassificerade uppgifter
obehorigen r6js, dndras, gors otillgingliga eller forstors. Informationssikerhet ska
dven forebygea skadlig inverkan i Gvrigt pa uppgifter och informationssystem som
giller sikerhetskinslig verksamhet.

Sakerhetsskyddsklasser
Sikerhetsskyddsklassificerade uppgifter ska delas in 1 nagon av de fyra
sakerhetsskyddsklasserna:

Kvalificerat hemlig - synnerligen allvarlig skada
Hemlig - allvarlig skada
Konfidentiell - en inte obetydlig skada

Begrinsat hemlig - endast ringa skada
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Behandling av sakerhetsskyddsklassificerade
uppgifter

Fysisk sakerhet

Fysisk sikerhet ska forebygga att obehoriga far tilltrade till omraden, byggnader
och andra anliggningar eller objekt dir de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller dir sikerhetskanslig verksamhet i
Ovrigt bedrivs och dven férebygea skadlig inverkan pd sidana omraden,
byggnader, anlaggningar eller objekt.

Verksamhetsutovaren ska i samrdd med sakerhetsskyddschef sikerstilla att
omraden, byggnader och andra anldggningar eller objekt dir
sakerhetsskyddsklassificerade uppgifter forvaras eller annars behandlas, eller dar
sikerhetskinslig verksamhet 1 6vrigt bedrivs, dr férsedda med funktioner for att
uppticka, foérsvara och hantera obehorigt tilltride och skadlig inverkan utifrin ett
identifierat sikerhetsskyddsbehov. Detta ska ske innan verksamhetsutovaren far
del av siakerhetsskyddsklassificerade uppgifter eller den sidkerhetskénsliga
verksamheten pabétjas.

Verksamhetsutévaren far inte utan sikerhetsskyddschefens skriftliga godkinnande
byta eller anvinda andra lokaler eller utrymmen for sikerhetskanslig verksamhet.

Ovriga bestimmelser regleras i Rutin for sikerhetsskydd — Fysisk sikerhet
Ragunda kommun.

Skyddsobjekt

Skyddslagen (2010:305) innehéller bestimmelser om atgérder till forstirkt skydd
tor byggnader, andra anliggningar, omraden och andra objekt mot sabotage,
terroristbrott, spioneri och grovt ran. Beslut om att ndgot ska vara skyddsobjekt
fattas 1 kommunens fall av Lansstyrelsen.
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Personalsakerhet

Personalsikerhet ska forebygga att personer som inte ar palitliga fran
sikerhetssynpunkt deltar i en verksamhet dir de kan fa tillging till
sakerhetsskyddsklassificerade uppgifter eller i en verksamhet som av nigon annan
anledning ir sikerhetskinslig och sikerstilla att de som deltar i sdkerhetskinslig
verksamhet har tillricklig kunskap om sikerhetsskydd.

Sakerhetsskyddsklassificerade uppgifter far endast delges personer som har
sikerhetsprévats och, om deltagandet har placerats 1 sikerhetsskyddsklass,
registerkontrollerats samt godkants ur sikerhetssynpunkt av sikerhetsskyddschef.

Behorig att ta del av sakerhetsskyddsklassificerade uppgifter eller i 6vrigt delta 1
sakerhetskinslig verksamhet dr endast den som:

- har bedémts palitlig fran sikerhetssynpunkt

- har tillrickliga kunskaper om sakerhetsskydd, och

- behover uppgifterna eller annan tillgang till verksamheten f6r att kunna utfora
sitt arbete eller pa annat sitt delta i den sakerhetskinsliga verksamheten.

Ovriga bestimmelser regleras i Rutin for sikerhetsskydd — Personalsikerhet vid
Ragunda kommun.

Sakerhetsklasser

Sakerhetsklass 1

Far del av uppgifter i sikerhetsskyddklassen kvalificerat hemlig 1 en omfattning
som inte ér ringa eller har genom sitt deltagande i verksamheten méjlighet att
orsaka synnerligen allvarlig skada for Sveriges sikerhet. Krav pa svenskt
medborgarskap.

Sakerhetsklass 2

Far del av uppgifter i sikerhetsskyddsklassen hemlig som inte ar ringa och i ringa
omfattning del av uppgifter i sikerhetsskyddsklassen kvalificerat hemlig eller har
genom sitt deltagande i verksamheten maijlighet att orsaka allvarlig skada f6r
Sveriges sidkerhet. Krav pa svenskt medborgarskap.

Sakerhetsklass 3

Far del av uppgifter i sikerhetsskyddsklassen konfidentiell och i ringa omfattning
del av uppgifter i1 sikerhetsskyddsklassen hemlig eller har genom sitt deltagande i
verksamheten maijlighet att orsaka en inte obetydlig skada f6r Sveriges sikerhet.
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Signalskydd

Endast behorig personal far hantera signalskyddsmateriel. Behorig ar den som
genomgitt nddvindig utbildning, godkints av bitridande signalskyddschef samt
sakerhetsprovats och inplacerats i sikerhetsklass. Bitridande signalskyddschef
ansvarar fOr signalskyddsorganisationen vid Ragunda kommun.

Overlatelse av sikerhetskanslig verksamhet

Den som avser att Overlata sikerhetskinslig verksamhet till en enskild ska, innan
ett forfarande for verlatelse inleds, anmala det till Sdkerhetspolisen.

Verksamhetsutévaren ska upplysa den enskilde om att sdkerhetsskyddslagen
(2018:585) giller f6r verksamheten och paminna om de skyldigheter som giller
tor den som dr ansvarig for en sikerhetskinslig verksamhet.

Sekretess och tystnadsplikt

Den som deltar i sikerhetskinslig verksamhet kan fa ta del av uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400).
Verksamhetsutovaren atar sig att inte obehérigen réja eller utnyttja uppgifter som
omfattas av sekretess.

Verksamhetsutévaren dtar sig att informera och tillse att varje person hos
verksamhetsutévaren som ér sikerhetsprévad enligt denna riktlinje f6ljer denna
bestimmelse.

Den som deltar i sikerhetskinslig verksamhet far inte obehérigen réja eller
utnyttja sikerhetsskyddsklassificerade uppgifter. Varje person hos
verksamhetsutévaren som ir sikerhetsprévad enligt denna riktlinje ska
underteckna en erinran om tystnadsplikt. Erinran om tystnadsplikt ska sparas.
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Uppfoljning och kontroll

Verksamhetsutovarens kontroll

Verksamhetsutovaren ska fortlopande kontrollera att endast behoriga personer
deltar i den sidkerhetskinsliga verksamheten. Verksamhetsutovaren ska
fortlopande kontrollera att sikerhetsskyddet avseende informationssikerhet, fysisk
sikerhet och personalsikerhet uppratthalls samt att skyddsnivéan ér jimn och
tillrdckligt hog. I detta arbete ingar att halla sikerhetsskyddsinstruktionen
uppdaterad.

Anmalan av sakerhetshot

Verksamhetsutévaren ska skyndsamt anmala sdkerhetshotande hindelser till
sakerhetsskyddschefen, saval intriffade som befarade. Detta kan exempelvis vara
om en sakerhetsskyddsklassificerad uppgift har eller kan ha réjts, om det intriffat
en incident kopplat till ett informationssystem som har betydelse for
sikerhetskinslig verksamhet eller om verksamhetsut6varen far kinnedom eller
misstanke om ndgon annan om nagon annan omstindighet som kan vara av
betydelse ur sikerhetssynpunkt.

Forandringar i verksamhet

Verksamhetsutévaren ska skyndsamt och 1 god tid anmala férdndringar i
verksamheten som kommer eller kan komma att paverka sikerhetskinslig
verksamhet. Sadan férandring kan exempelvis vara byte av lokaler, inférande av

informationssystem, avtal eller upphandling. Anmalan sker till
sikerhetsskyddschefen.

Sakerhetsskyddschefens kontroll

Sikerhetsskyddschefen dger alltid ritt att kontrollera att verksamhetsutévaren
bedriver sin verksamhet i enlighet med sidkerhetsskyddslagstiftningen.
Sikerhetsskyddschefen dger motsvarande ritt att kontrollera att
verksamhetsutovaren uppfyller sikerhetsskyddsinstruktionens krav.

Rutin f6r vad som ska redovisas och hur ofta ska inga i verksamhetsutovarens
sakerhetsskyddsinstruktion
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Anmalan av sakerhetshot till Sakerhetspolisen

Ragunda kommun ska skyndsamt anmila till Sakerhetspolisen:

- Om sikerhetsskyddsklassificerade uppgifter kan ha r6jts

- Om en IT-incident intriffat 1 ett informationssystem som har betydelse for
sakerhetskinslig verksamhet

-Om det finns kinnedom eller misstanke om nagon annan allvarlig
sikerhetshotande verksamhet

Sikerhetsskyddschefen ansvarar f6r att anmalan gors.

Ekonomi

Kostnader inom omradet sikerhetsskydd kan uppkomma som ett resultat av
sakerhetsskyddsanalyser och sikerhetsskyddsplaner. Sidana kostnader belastar
respektive avdelning. Kommunen tilldelas vissa statliga medel f6r arbete med
civilt forsvar, dir sikerhetsskydd ingar. Regler for hur dessa medel far anvindas
finns 1 den 6verenskommelse om kommunernas arbete med civilt forsvar som

tecknats mellan Sveriges kommuner och regioner, SKR, och Myndigheten for
samhillsskydd och beredskap, MSB.

Om dokumentet

Denna riktlinje har beslutats av kommunstyrelsen i Ragunda kommun.
Sakerhetsskyddschefen dr dokumentansvarig. Varje chef inom den verksamhet
som berors av riktlinjen ansvarar for att dess innehall dr kint bland medarbetarna.
Riktlinjen f6ljs upp vid behov av dokumentsansvarig.

Relaterade dokument

Rutin f6r sakerhetsskydd - Informationssakerhet

Rutin 61 sikerhetsskydd— Fysisk sidkerhet

Rutin f6r sikerhetsskydd - Personalsiakerhet

Rutin f6r sikerhetsskydd— Hantering av sikerhetsskyddsklassificerade uppgifter
Rutin f6r sikerhetsskydd— Sikerhetsskyddad upphandling

Lagstiftning

Sakerhetsskyddslag (2018:585)
Sakerhetsskyddsférordning (2021:955)
Sakerhetspolisens foreskrifter om sikerhetsskydd (PMFES 2022:1)
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