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Ragunda kommun
Uppfolining av granskningar ar 2019

2021-12-01

1 Sammanfattning

Vi har av Ragunda kommuns revisorer fatt i uppdrag att genomféra en uppfoljning av
genomforda granskningar ar 2019. Uppdraget ingar i revisionsplanen for ar 2021.

Var sammanfattande bedomning utifrdn granskningens syfte ar att ett antal atgarder
har vidtagits efter lamnade rekommendationer. Dock finns utrymme for ytterligare
utveckling och forbattringar. Vi vill betona att det ar vasentligt att atgarder genomfors
och att kommunstyrelse sakerstaller att fattade beslut verkstalls.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen

att  fortsatta sakerstélla att det finns tillrackliga resurser for att bedriva systematiskt
informationssakerhetsarbete, se avsnitt 3.1

att  sakerstalla att informationsklassning av de datoriserade verksamhetssystemen
genomfors, se avsnitt 3.1

att  se dver ytterligare mojligheter att sakerstalla att arbete med systemférvaltning
utvecklas, se avsnitt 3.1

att  sékerstélla att arbetet med kontinuitetsplaner tas upp i samband med
RSA-arbetet 2022, se avsnitt 3.1

att  sadkerstalla att vardegrundsarbetet fullféljs och dokumenteras, se avsnitt 3.2
att  sakerstélla vidtagandet av atgarder nar avvikelser rapporteras, se avsnitt 3.2

att  infor ett kontrollmoment i férvaltningens interna kontroll for att sékerstalla att alla
brukare inom aldreomsorgen har en genomférandeplan som ar upprattad i
enlighet med forhallningsattet i IBIS, se avsnitt 3.2

att  fullt ut tydliggéra ansvarsférdelningen mellan chefer, medarbetare och central
[6neenhet samt gora den tillganglig for alla, se avsnitt 3.3

att  sadkerstalla att vidareutbildningar for chefer erbjuds I6pande, se avsnitt 3.3

att  inratta regelbundna kontroller av befintliga rutiner avseende franvarorapportering
och Iéneutbetalning, t.ex. som ett kontrollmoment i den interna kontrollen, se
avsnitt 3.3

att  infora att chefer ska attestera alla I16neutbetalningar innan, eller om det inte
beddms mdijligt, i nara anslutning till den ordinarie I16nekorningen., se avsnitt 3.3
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Ragunda kommun
Uppfolining av granskningar ar 2019

2021-12-01

Inledning/bakgrund

Vi har av Ragunda kommuns revisorer fatt i uppdrag att genomféra en uppféljning av
genomforda granskningar ar 2019. Uppdraget ingar i revisionsplanen for ar 2021.

Revisionen anser det angelaget att géra en uppféljning av de atgarder som vidtagits
med anledning av ett antal granskningsprojekt som genomforts under ar 2019.

Revisionen bedomer att det finns en risk att beslutade atgarder inte genomforts fullt ut i
enlighet med de svar revisionen erhallit. Det finns ocksa en risk for att vidtagna
atgarder inte fatt avsedd effekt. Det ar aven vasentligt att fattade beslut genomfoérs
samt att det finns rutiner for att sékra att sa sker.

Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att beddma om ansvarig styrelse/namnd har vidtagit
beslutade atgarder.

Vi kommer darfor att granska om
e Atgarder har vidtagits i enlighet med ansvarig styrelse/namnds beslut

e Respektive styrelse/namnd har foljt upp att vidtagna atgarder efterlevs och fatt
avsedd effekt

Granskningen omfattar foljande revisionsrapporter:
¢ Granskning av kommunens IT-sakerhet
e Granskning av vardegrund och bemdtande i aldreomsorgen

e Oversiktlig granskning av lonerutiner

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen 6 kap 8§ 6
— Tillampbara interna regelverk, policys och beslut

Metod

Granskningen har genomfdrts genom dokumentstudier och i lampliga fall
intervjuer/avstdmningar med berérda tjansteman och politiker.

Rapporten ar faktakontrollerad av enhetschef fér Personalenheten, enhetschef fér
Enheten for verksamhetsstdd och forvaltningschef for Stdd- och omsorgsforvaltningen.
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Ragunda kommun
Uppfoljning av granskningar ar 2019

2021-12-01

Granskningar ar 2019

Granskning av kommunens IT-sé&kerhet

Svar: kommunstyrelsen 2020-12-15 § 214

Rekommendationer

Att  sakerstalla att det finns aktuella,
kadnda och tillampade styrdokument
med tillhérande instruktioner som
lagger en grund fér en god
informationssakerhet och tillhérande
IT-sé&kerhet. Dessa bor aven
tydliggora ansvar och roller for arbetet

Att  sakerstalla att det finns tillréckliga
resurser for att bedriva ett
systematiskt
informationssakerhetsarbete

Att  sakerstalla att informationsklassning
av de datoriserade
verksamhetssystemen genomfors av
ansvariga inom forvaltningarna for att
bestalld IT-sakerhet ska baseras pa
informationstillgdngarnas varde

Gemensamt svar till samtliga
rekommendationer:

Kommunstyrelsen har beslutat att avsatta
totalt 1 300 000 kronor under aren 2021—
2024 for att mojliggora anstallandet av en
medarbetare som under dessa ar arbetar
halvtid med uppstarten av kommunens
arbete med informationssakerhet.

Arbetet med informationssékerhet och
tillhorande 1T-séakerhet kommer att paborjas
nar den personen ar pa plats. Personen
kommer vara sammankallande for alla
forvaltningar.

Informationssékerhetsarbetet ska samverka
med arbetet med
dokumenthanteringsplanerna dar en
gemensam process ska tas fram for

Aktuellt lage

Enligt uppgift pagar en utredning angaende
styrdokument for IT-s&kerhet och om hela
strukturen ska goras om i samverkan med
kommande RSA-arbete. Utredningen
forvantas vara fardig under varen 2022,

Fyra kommuner &r i samverkan: Ragunda
kommun, Bergs kommun, Krokoms kommun
och Harjedalens kommun har gatt ihop for
att sbka en gemensam
informationssakerhetssamordnare samt
DSO. Det har varit svarrekryterade tjanster
och annu finns ingen av tjansterna pa plats.
Aven Ostersunds kommun ska kontaktas
angaende en gemensam DSO.

Organisationen har setts 6ver och det finns
nu en tydligare kanslifunktion for att
sakerstalla att samarbetet med ovanstaende
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Att  utveckla arbetet med
systemforvaltning sa att ansvar
tydliggdrs och att en dialog kan ske
mellan verksamheten och IT

Att ge IT-enheten i uppdrag att ta fram
kontinuitetsplaner som beskriver de
reserv-, aterstallnings- och
atergangsrutiner som anvands for att
sakerstalla kontinuiteten i prioriterade

system och processer

informationsklassning samt tillhérande
instruktioner.

Arbetet med informationssakerhet kommer
att tydliggora vilka system som ar viktiga och
darmed kommer resurserna kunna styras dit
de behovs. Denna information kommer
sedan att anvandas i
informationssakerhetsarbetet for att kunna
dimensionera skyddsatgarder.

IT-enheten testar kontinuerligt olika former
av delvisa aterstéllningar av kommunens IT-
miljo. En metod och dokumentation for att
aterstélla fran ett tekniskt totalhaveri
kommer att framarbetas och dar kommer
aven ungefarliga aterstallningstider for
verksamhetssystem att framga.

For de tekniska planerna ansvarar
IT-enhetens verksamhetsansvarig.

tjanster ska fungera nar tjansterna ar pa
plats.

Namndsekreterare har startat en
undersokning angaende processbaserade
dokumenthanteringsplaner som underlattar
vid informationsklassning. Enligt uppgift
forvantas undersokningen bli fardig till juni
2022. Det kommer sannolikt gbras en
gemensam upphandling. Are och Harjedalen
har initierat upphandlingen.

En inventering av systemen har genomforts
och fragan har tagits upp i ledningsgrupp.
Dock har inga direktiv kommit fran
ledningsgruppen.

Inga kontinuitetsplaner ar framtagna. Det
kommer att tas upp nar arbetet med RSA
paborjas ar 2022.
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Ragunda kommun
Uppfoljning av granskningar ar 2019

2021-12-01

Beddmning

Vi ser positivt pa att en utredning pagar angaende styrdokument for IT-sékerhet. Vi anser det viktigt att resultatet av
utredningen kan resultera i tydliga styrdokument som kan ligga till grund for informationssékerhet samt tydliggdr ansvaret
for arbetet.

Vi konstaterar att rekrytering av informationssakerhetssamordnare inte har genomforts vilket innebar, som vi forstar det, att
det inte har sékerstallts att det finns tillréckliga resurser for att bedriva systematiskt informationssakerhetsarbete. Vi
rekommenderar att fortsatta sékerstalla att det finns tillrackliga resurser.

Vi ser positivt pa att en undersokning har pabdrjats angaende processbaserade dokumenthanteringsplaner som ska
underlatta informationssklassning. Dock rekommenderar vi fortfarande att det bor sakerstallas att informationsklassning av
de datoriserade verksamhetssystemen genomférs av ansvariga inom forvaltningarna.

Vi konstaterar att en inventering av systemet har genomforts samt att fragan tagits upp i ledningsgruppen. Dock har det
inte resulterat i att ledningsgruppen kommit med direktiv. Vi anser det fortsatt viktigt att arbetet med systemfdrvaltning
utvecklas for att ansvar ska tydliggoras och en tydlig dialog mellan verksamhet och IT kan foras. Vi rekommenderar att
kommunstyrelsen ser 6ver ytterligare mojligheter att sakerstalla att sa sker.

Vi ser positivt pa att arbete med kontinuitetsplaner planeras att tas upp i samband med RSA-arbetet 2022. Vi
rekommenderar att kommunstyrelsen sakerstaller att sa sker.
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Granskning av vardegrund och bemdtande i aldreomsorgen

Rekommendationer

Aktuellt lage

Att  utveckla en kommun- eller
forvaltningsdvergripande vardegrund
som &r kand och tillampad sa att alla i
verksamheten har gemensamma
varderingar for att sakerstélla
kommunens forhallningssatt och
bemo6tande mot brukare, anhoriga och
medarbetare

Svar saknas for rekommendationen.

Fokuset &ar att verksamheten ska styras av
individuella behov hos dem som
verksamheten ar till for. Detta &r i sig en
valdigt stark vardegrund. Ny forvaltningschef
kommer vara tydlig att detta ar dévergripande
i allt verksamheten gor, fran daglig drift till
langsiktigt utvecklingsarbete.

Alternativt

Svar: kommunstyrelsen 2020-03-178 52

Rekommendationer

Aktuellt lage

Att  utveckla arbetet for att forankra
forhallningssattet i den nationella
vardegrunden sa att den genomsyrar
verksamheten inom aldreomsorgen

Forvaltningen och kommunens
ledningsgrupp foreslar att det arbetas fram
en gemensam vardegrund for kommunen

Pagaende arbete.

Att i stdrre utstrackning analysera
avvikelser for att sédkerstalla att
relevanta atgarder vidtas och
informera utskottet I6pande om dessa

Pa enhetsniva finns i
arshjulet/APTmall/borads rutin att
kontinuerligt redovisa och analysera
avvikelser med medarbetarna.

Awvikelser ar nu ett levande verktyg som
anvands for att sdkerstalla att uppdrag
klaras. SU informeras om avvikelser.
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Staende punkt pa dagordning pa SU
kommer att inféras med start 2020-04-16.
Att  ta fram en arlig kvalitetsberattelse for | Skapa en mall for gemensam patient- och Mallen finns och anvands.

forvaltningens arbete i enlighet med
rekommendation i (SOSFS 2011:9)

kvalitetsberattelse for hela forvaltningen. Det
ska vara klart till SU 2020-11-12.

Den kommer férmodligen att flyttas in i
Stratsys framover, men inget ar klart kring
det annu.

Att

infora ett kontrollmoment i
forvaltningens interna kontroll for att
sékerstélla att alla brukare inom
aldreomsorgen har en
genomférandeplan som ar upprattad i
enlighet med forhallningsattet i IBIC

Att pa enhetsniva i arshjulet anta ett
kontrollmoment angéende
genomforandeplaner. Och att i
kvalitetsberattelsen beskriva detta. Redovisa
for SU 2020-04-16.

Andelen brukare med aktiv
genomférandeplan ar fortfarande alldeles for
lag. Detta ligger dock som en viktig
forutsattning i det langsiktiga
utvecklingsarbetet for verksamheten.
Tillsammans med kontaktmannaskap ska
detta borga fér en individuellt behovsstyrd
verksamhet.

Att

anvanda resultat i matningar och
analyser fran avvikelser som grund for
forvaltningens verksamhetsutveckling

Rutin kommer att arbetas fram pa
enhetsniva och forvaltningsniva och resultat
och forbattringsatgarder ska inforas i
kvalitetsberattelsen. Redovisa for SU
2020-11-12.

Just nu pagar uppstart for ett mangarigt
utvecklingsarbete som malséttningen att all
verksamhet ska styras av brukares
individuella behov. Detta kommer innebéara
stora férandringar i vilket fokus det dagliga
arbetet har. En rutin i sig kommer inte att
hjalpa mycket. Men rutiner fér vad som
skapar kvalitet i verksamheten utifran
individuella behov ska upprattas.
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Ragunda kommun
Uppfoljning av granskningar ar 2019

2021-12-01

Beddmning

Vi konstaterar att arbete pagar med att ta fram en gemensam vardegrund fér kommunen. Vi rekommenderar
kommunstyrelsen att sakerstélla att vardegrundsarbetet fullfljs och dokumenteras.

Vi konstaterar att avvikelser anvands som verktyg for att sakerstalla att uppdraget klaras samt att det sociala utskottet
informeras om avvikelser. Dock anser vi det fortsatt viktigt att relevanta atgarder vidtas i syfte att hantera avvikelserna.

Vi ser positivt pa att en mall fér gemensam patient- och kvalitetsberattelse har tagits fram och anvands.

Vi konstaterar att andelen brukare med aktiv genomforandeplan ar fortsatt Iag. Vi ser positivt pa att arbete med detta
beddms vara viktigt i verksamhetens utvecklingsarbete. Dock anser vi fortfarande att forvaltningen bér infora att samtliga
brukare i aldreomsorgen har en genomférandeplan som &r upprattad i enlighet med forhallningssattet i IBIC som ett
kontrollmoment i internkontrollplanen.

Vi ser positivt pa att arbete har paborjats med utvecklingsarbete om att samtlig verksamhet ska styras av brukares
individuella behov samt att rutiner for kvalitet i verksamheten ska upprattas. Vi anser det fortsatt viktigt att resultat fran
matningar och analyser fran avvikelser anvands kopplat till verksamhetsutveckling.
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Uppfoljning av granskningar ar 2019
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Oversiktlig granskning av l6nerutiner

Svar: kommunstyrelsen 2020-01-28 § 11

Beddmning/Rekommendationer

Beddmning

De styrdokument, rutinbeskrivningar och
lathundar som finns inom omradet &r inte
tillrackliga. Det finns dokument som riktar sig
mot Idneenheten centralt men daremot
saknas i princip manualer och mallar fér
chefer och medarbetare.

Rekommendation

Att  utarbeta rutinbeskrivningar och
lathundar, bade pa central niva och for
chefer och medarbetare.

Forslag pa atgarder

Personalavdelningen kommer att ta fram
manualer, checklistor m.m. for chefer och
medarbetare. Dessa styrdokument kommer
att publiceras pa intranatet och anvandas vid
introduktionsutbildningar.

Tidplan:
Klart senast 2020-06-01

Aktuellt lage

Ett antal manualer har tagits fram.
Arbete pagar med att ta fram fler.

Vi har tagit del av de manualer som ar
prévade.

Beddmning

Ansvarsfordelningen mellan medarbetare,
chef och central Ioneenhet behdver
fortydligas. Vidare anser vi att utbildning i
olika administrativa system bor inga i
introduktionsutbildningen for nya chefer samt
att vidareutbildning bor erbjudas vid behov.

Rekommendation

Forslag pa atgarder

Beskrivning av processen med
ansvarsfordelning kommer att tas fram.
Introduktionsutbildning fér chefer och
medarbetare haller pa att tas fram inom
ramen for Hallbart arbetsliv i Ragunda.

Tidplan
Klart senast 2020-06-01

Delar av ansvarsfordelningen finns beskrivet
i manualerna.

Introduktionsutbildning fér chefer finns
framtaget och utbildningar har genomfdrts.

Forslag till introduktionsutbildningar finns
framtagna inom projektet "Hallbart arbetsliv i
Ragunda”. Forslagen ska implementeras i ett
IT-system och startas upp.
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Att  fortydliga ansvarsfordelningen mellan
medarbetare, chef och central
|dneenhet

Vi har tagit del av underlag for
utbildningarna.

Det finns till viss del upprattade rutiner for
olika typer av kontroller pa central niva.
Daremot anser vi att det saknas
rutinbeskrivningar for vilka kontroller som
ska utforas ute i verksamheten och att de
kontroller som genomfors bygger pa
enskilda chefers egna rutiner. Vidare anser
vi att genomférda kontroller bér

Personalavdelningen kommer att ta fram
forslag pa rutinbeskrivningar for vilka
kontroller som attesterande chefer ska
utféra. Rutinbeskrivningarna kommer att
innehalla krav pa att dessa kontroller
dokumenteras. Mdjligheten att denna
dokumentation genomfors i Ibnesystemet
ska utredas.

Att  sakerstalla att nya chefer far utbildning
och att vidareutbildning erbjuds
[6pande
Bedtmning Forslag pa atgarder Inga atgarder ar genomforda p.g.a. tidsbrist.

Att skapa rutiner ar komplicerat utan
efterlevnaden och uppfdljning av att
kontrollerna genomférs kommer att vara
tidskravande.

| nulaget finns en aterkommande vadjan till
cheferna att ga kontroller varje
I6nespecifikation innan I6nen "kors” for att se

Registrering av anstéallningsavtal sker
manuellt och det sker ingen ytterligare
kontroll av de inmatade uppgifterna. Mindre
fel skulle kunna ga vidare utan att upptackas
medan storre fel skulle upptéackas senare i
processen.

Vi menar att det borde fortydligas vem som
ska ansvara for att kontrollera att I6nen blir
ratt och vi anser att det bor avila respektive

Inga nya rutiner behéver skapas. Det ar
redan idag chefens ansvar. Nuvarande rutin
ar att chefen skriver anstéllningsavtalet och
satter da I6n. Om Gverenskommen 16n blir
for lag kommer medarbetaren att
uppmarksamma chefen om det. Om Iénen
blir for hdg ska chefen genom att granska
Idnespecifikationerna se det.

dokumenteras. Tidplan avvikelser.
Klart senast 2020-06-01
Beddmning Reflektion Det finns mindre fel i inmatningen p.g.a. att

det sker en manuell inmatning.

En lathund haller pa att tas fram som stod till
inmatande handlaggare for en sista koll
innan inmatade uppgifter sparas.

Historiskt har aldrig I6nen blivit fel utan det
har varit andra uppgifter.

© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Confidential

11




DocuSign Envelope ID: 882DB6B9-AEOE-46EG-9EAE-349C5COECGAG

KPMG

Ragunda kommun
Uppfoljning av granskningar ar 2019
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chef. Denna kontroll bor aven innefatta att
korrekta loner utbetalas i samband med
I6nerevision.

Beddmning

Det finns till viss del kontroller for att
sakerstalla att medarbetarnas franvaro
rapporteras och registreras i lonesystemet.
Vi anser dock att gemensamma rutiner och
arbetssatt bor utarbetas. Det ar dock inte
tillfredsstallande att rapportering av franvaro
inte gors i tid och att Ioneskulder uppstar.

Rekommendation

Att  se dver kontroller for rapportering av

sjukfranvaro samt lIéneutbetalning

Reflektion

Detta ar samma sak som fanns i féregaende
revisionsrapport. Ansvaret har tydligt lagts till
cheferna efter senaste revisionsrapporten.

Forslag pa atgarder

Om detta inte racker maste det inrattas en
central funktion for franvarorapportering,
t.ex. kundcenter. Kundcenter far da ansvara
for att franvaron laggs in i [onesystemet och
informera de som behdver veta om
franvaron att medarbetaren inte kommer till
jobbet. Svarigheten med en central funktion
for franvarorapportering ar kvallar, natter och
helger dar det kravs ersattare "Jomgaende”.

Det har inte inforts ndgon central funktion
som lagger in franvaron eller registrerar nar
frAnvarande medarbetare ar ater i tjanst.

Kommunen har inte fullt ut goda rutiner for
sjalva I6neutbetalningen. Det ar endast en
person som godkanner sjalva ordinarie
I6nefil, daremot attesteras utanordningen av
tva personer. Vidare anser vi att en
Overordnad boér godkanna Iéneutbetalningen
samt att respektive chef bor godkénna
utbetalda I6ner, och inte enbart avvikelserna,
for sin enhet. Det galler aven extra
utbetalningar.

Reflektion

Tva som attesterar loneutbetalningen ar
majligt att I6sa. Det kravs att attestordningen
gors om och att det ar tva personer samma
dag varje manad som far ratt behorighet och
finns pa plats.

Madjligheten finns att kdpa till en modul till
lonesystemet som skapar krav pa attest av
varje lénespecifikation innan "l6nen kors”.
Det ger oss annu kortare tid att administrera

Attestordningen har inte forandrats. Lampligt
vore att tjanstgérande kommundirektor och
tjdnstgorande personalchef attesterar
manadens l6neutbetalning. Varje manads
|6neutbetalning uppgar till ca. 12 Mkr.

Mojligheten att kopa en modul for att
attestera varje lonespecifikation ar inte
genomford p.g.a. att det betydligt minskar
moijligheten att betala ut |6nen i tid.
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l6nerna da en oattesterad 16n inte gar ivag till
banken och medarbetaren blir helt utan I6n.
D& kommer det att bli manga extra
utbetalningar vilket i sin tur staller krav pa
ldbneenhetens narvaro varje manad efter den
27:e.

Forslag pa atgarder

Forandra attestordningen sa att tva behoriga
och narvarande personer attesterar
I[6neutbetalningen innan I6nen sénds till
kommunens bank.

Undertecknad foreslar inte att varje
I6nespecifikation ska attesteras fore
Idneutbetalningen, utan en battre granskning
av varje medarbetares l6neutbetalning
racker. Avvikelser attesteras alltid av chef i
sjalvservice alternativt pa blanketter innan
Idnen bearbetas.

Tidplan
Klart senast 2020-04-01

Enligt uppgift ar Covid-19 en forklaring till att inte alla forslag till atgarder ar genomférda. Pandemin kom i samband med att

forandringarna skulle arbetas fram.
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Bedémning

Vi ser positivt pa att manualer géllande ett flertal omraden har tagits fram for medarbetare och chefer samt att
ansvarsfordelningen mellan chefer, medarbetare och central loneenhet delvis framgar av manualerna. Vi anser dock att
ansvarsfordelningen behover tydliggoéras fullt ut och finnas tillganglig for alla att ta del av.

Vi ser aven positivt pa att introduktionsutbildningar for nya chefer har genomférts samt att forslag till ytterligare
introduktionsutbildningar har tagits fram och ska implementeras samt startas upp i ett IT-system. Vi anser dock i enlighet
med den ursprungliga rekommendationen att vidareutbildning ska erbjudas I6pande.

Vi noterar att ingen central funktion for frAnvarorapportering och registrering har tagits fram. Vi har tagit kommunstyrelsens
beddmning av att ansvaret for rapporteringen &r tydligt i beaktning. Dock anser vi fortfarande att nagon funktion for
kontrollering av rapporteringen av sjukfranvaro och I6neutbetalning bor inrattas. Vi menar att aven om rutiner finns kan
avvikelser uppsta och en kontrollfunktion av detta bor inforas i nagon utstrackning. Vi rekommenderar att kommunstyrelsen
inrattar regelbundna kontroller av befintliga rutiner avseende franvarorapportering och Iéneutbetalning, t.ex. som ett
kontrollmoment i den interna kontrollen.

Vi konstaterar att attestordningen for I6neutbetalning inte har férandrats samt att det inte inforts rutiner for att cheferna ska
attestera alla I6neutbetalningar med motiveringen att det riskerar att férsena den ordinarie 16nekdrningen. Vi menar dock
att cheferna har ett ansvar for narvaron och for att sakerstélla att I6neutbetalningen ar korrekt. Vi rekommenderar att chefer
ska attestera alla I6neutbetalningar innan, eller om det inte beddms maijligt, i nara anslutning till den ordinarie
I[6nekdrningen.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att ett antal atgarder
har vidtagits efter lamnade rekommendationer. Dock finns utrymme for ytterligare
utveckling och forbattringar. Vi vill betona att det ar vasentligt att atgarder genomfors
och att kommunstyrelse sakerstaller att fattade beslut verkstalls.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen

att  fortsatta sakerstélla att det finns tillrackliga resurser for att bedriva systematiskt
informationssakerhetsarbete, se avsnitt 3.1

att  sékerstélla att informationsklassning av de datoriserade verksamhetssystemen
genomfors, se avsnitt 3.1

att  se Over ytterligare mojligheter att sakerstalla att arbete med systemférvaltning
utvecklas, se avsnitt 3.1

att  sakerstalla att arbetet med kontinuitetsplaner tas upp i samband med
RSA-arbetet 2022, se avsnitt 3.1

att  sadkerstélla att vardegrundsarbetet fullféljs och dokumenteras, se avsnitt 3.2
att  sakerstélla vidtagandet av atgarder nar avvikelser rapporteras, se avsnitt 3.2

att  infor ett kontrollmoment i férvaltningens interna kontroll for att sékerstalla att alla
brukare inom aldreomsorgen har en genomférandeplan som ar upprattad i
enlighet med forhallningsattet i IBIS, se avsnitt 3.2

att  fullt ut tydliggéra ansvarsférdelningen mellan chefer, medarbetare och central
[6neenhet samt gora den tillgénglig for alla, se avsnitt 3.3

att  sadkerstdlla att vidareutbildningar for chefer erbjuds l6pande, se avsnitt 3.3

att  inratta regelbundna kontroller av befintliga rutiner avseende franvarorapportering
och léneutbetalning, t.ex. som ett kontrollmoment i den interna kontrollen, se
avsnitt 3.3

att  infora att chefer ska attestera alla I6neutbetalningar innan, eller om det inte
beddms mdijligt, i nara anslutning till den ordinarie l16nekoérningen., se avsnitt 3.3

Datum som ovan
KPMG AB

DocusSigned by: DocuSigned by:
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